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RESUMO

O deslocamento de parte das campanhas eleitorais para o ambiente da Internet,
em especial para as redes sociais, trouxe consigo o fendémeno da desinformacéo,
cujos impactos na normalidade e legitimidade das eleicdbes parecem
potencialmente graves. A legislagéo eleitoral ndo acompanhou essa transformagao,
0 que estd a exigir dos operadores do direito eleitoral a interpretagédo atualizadora
dos institutos tradicionais ligados a nogdo de abuso e fraude, sem prejuizo da
resposta no ambito penal. O enfrentamento da desinformacgéo nas elei¢gdes deve
priorizar o método de divulgagéo e propagacdo das noticias abusivas, com énfase
na deteccdo de meios artificiais e fraudulentos de impulsionamento e
financiamento, de modo a evitar, tanto quanto possivel, o controle de conteldo de
postagens, ja que é necessario garantir a liberdade de expresséo e sua conciliagéo
com a necessidade de preservacao da higidez dos processos eleitorais.
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ABSTRACT

The displacement of part of the electoral campaigns to the Internet environment,
especially to social networks, brought with it the phenomenon of disinformation,
whose impacts on the normality and legitimacy of the elections seem potentially
serious. The Brazilian electoral legislation did not follow this transformation, which
is requiring the operators of electoral law to update the interpretation of traditional
institutes linked to the notion of abuse and fraud, without waiving the criminal
responsability. Fighting misinformation in elections should prioritize the method of
disseminating and spreading abusive news, with an emphasis on detecting
artificial and fraudulent means of boosting and financing, so as to avoid, as much
as possible, controlling the content of posts, since it is necessary to guarantee
freedom of expression and its reconciliation with the need to preserve the health of
electoral processes.

Keywords: Disinformation, Elections, Abuse, Fraud.

Revista Justica Eleitoral em Debate - v. 10. n. 1



I- Introducao

H4 algum tempo o mundo vem se ocupando de verdadeira avalanche
informativa gerada na Internet® e, de maneira mais evidente, nas plataformas
de comunicacdo e redes sociais. Se o crescimento acelerado do uso dessas
plataformas virtuais como espago publico de debate e obtencdo de
informagdes j& inspirava uma preocupacéo regulatéria®, agora ndo apenas é
uma realidade, como traz consigo o agravamento de um problema que sempre
existiu, mas tomou contornos imensuraveis: as noticias falsas (fake news)* O
reflexo dessas fake news e de sua propagacéao, seja de boa ou ma-fé, mostra-
se especialmente relevante em meio aos processos eleitorais, por representar
risco palpavel & normalidade e legitimidade das eleicdes®. E importante e
urgente refletir sobre os possiveis enquadramentos dessas condutas nos
modelos tipicos da lei eleitoral e sondar as possiveis respostas do
ordenamento patrio, de maneira a mitigar as suas consequéncias deletérias as
eleicoes.

A lei nao exige de nenhum candidato um compromisso total com a

sinceridade. A verdade no processo eleitoral é um valor de certa forma

% “Se todo contelido digital do mundo fosse armazenado em iPads, eles formariam uma pilha
com altura igual a dois tergcos da disténcia entre a Terra e a Lua”, em “Contetudo digital
dobra a cada dois anos no mundo” (Revista Exame. 09 de abr. de 2014). Revista Exame.
Disponivel em: https://exame.abril.com.br/tecnologia/conteudo-digital-dobra-a-cada-dois-
anos-no-mundo/. Acesso em: 12/05/2020.

® Para mais, cf. Neutralidade de rede no Marco Civil da Internet (disponivel em:
http://pensando.mj.gov.br/marcocivil/pauta/neutralidade-de-rede-no-marco-civil-da-internet/);
MAGRANI, Eduardo. Democracia Conectada. Curitiba: Jurua, 2014.

* “Uma pesquisa do Instituto Tecnolégico de Massachusetts (MIT), realizada de 2006 a 2017,
sobre um universo de 126 mil tuites em cascata, compartilhada 4,5 milhées de vezes no site
de mensagens instantdneas Twitter, também apontou os motivos que levam uma noticia
falsa a ser largamente disseminada. Segundo o estudo, o caréater 'emocionante” desse tipo
de contetido, que ndo tem qualquer compromisso com a verdade, faz com que suas chances
de compartilhamento sejam de 70% maiores do que as noticias verdadeiras -—
independentemente de seu teor, pode ser algo sobre a cura do cancer com um milagroso
cha ou a morte repentina de uma celebridade que, ao contrario, vive e passa bem.”. Trecho
do editorial do jornalista Tiago Sales, no artigo “O Combate as Fake News em nome da
verdade” (edicdo da Revista Justiga e Cidadania, abril/2018).

® Para mais, cf. “Impacto das fake news em eleigbes mundiais é discutido durante
seminario no TSE” (Tribunal Superior Eleitoral, 17 de mai. de 2019). Disponivel em:
http://www.tse.jus.br/imprensa/noticias-tse/2019/Maio/impacto-das-fake-news-em-eleicoes-
mundiais-e-discutido-durante-seminario-no-tse. Acesso em: 12/05/2020.
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relativizado, j& que ndo se espera que um candidato seja totalmente auténtico
- tendera sempre a exacerbar suas qualidades, exagerar nas suas promessas,
explorar as deficiéncias dos adversarios. O livre debate democratico convive
com esse espaco de insinceridade, proprio da retérica da publicidade
eleitoreira. A divulgagdo de boatos e mentiras, ou a exploragdo de
vulnerabilidades dos adversarios, através do emprego do exagero e da malicia,
nao sao estratégias novas na seara eleitoral. O direito eleitoral ja enfrentou
diversas vezes esse fendmeno e ha ferramentas processuais tradicionais, mais
ou menos eficazes para tanto, como os institutos do direito de resposta, as
sangdes pecuniarias e as imputagdes de abuso, por exemplo.

Ainda assim, ha algo de inédito no contexto atual de desinformagéo nas
elei¢cdes. E estd menos ligado ao comportamento, e mais ao método e alcance.
O que é novo, atualmente, € o emprego macico desse tipo de expediente e a
escala industrial e profissional que essa estratégia alcanga, quando
empregada através das ferramentas da Internet. E a escala que transforma um
artificio antigo em algo novo e desafiador. E a profissionalizacdo e
intensificacdo da estratégia que muda sua feicdo e a transforma, de
expediente relativamente tolerdvel, em algo mais grave a ser coibido.

O pretexto de combater a desinformagdo nas eleicbes ndao pode
autorizar o engessamento do debate e a limitagdo da liberdade de expressao®.
Ao mesmo tempo, a garantia da liberdade de expressao e do livre debate
democratico ndao podem servir de salvo conduto para manobras extremamente
desleais e fraudulentas que possam comprometer a normalidade e a

legitimidade das elei¢des, valores tutelados pela Constitui¢do.

Il - O problema da terminologia

®A prépria Resolugado n° 23.610/2019 do TSE adverte, no artigo 38: Art. 38. A atuacdo da
Justica Eleitoral em relagdo a conteudos divulgados na internet deve ser realizada com a
menor interferéncia possivel no debate democratico. (Lei n° 9.504/1997, art. 57-J)
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Embora a expressdo fake news tenha ganhado popularidade,
acreditamos ser melhor nao utiliza-la no ambito juridico processual.
Trabalhamos, em direito eleitoral, via de regra, com a necessidade de fazer
exercicios de subsungcdo e o termo fake news nado expressa toda a
complexidade do fendmeno e sua conformacdo no ambiente eleitoral. Apegar-
se a ele pode levar a dificuldades na hora do eventual enquadramento de
alguma conduta na moldura dos ilicitos eleitorais. Trabalhar com um termo
que remete a algo falso pode dificultar muito a constatacdo da materialidade
do ilicito eleitoral a ser demonstrado. Nem sempre o que circulara nas redes
serd necessariamente falso, no sentido estrito do termo. Ha hipoteses de
mensagens descontextualizadas, alteradas parcialmente, ou até matérias
jornalisticas em que a chamada nao corresponde ao contelido da matéria, que
pode até ser verdadeiro. O emprego da expressao popular em contextos de
interpretacdo literal pode conduzir a juizos ineficazes. Seu uso de forma
indiscriminada, para desacreditar informagdes que circulam em redes, amplia
o espectro de enquadramento e igualmente pode incentivar juizos
extremamente intervencionistas.

A mingua de um termo especifico, entendemos que a expressdo mais
apropriada para as finalidades judiciais deva ser desinformagédo, cujo
significado abrange uma gama mais ampla de situagdes potencialmente
tipicas. Este, alias, foi o termo adotado pelo préprio Tribunal Superior Eleitoral
(TSE) na Resolugéo 23.610/2019.”

Ainda assim, é preciso reconhecer que nao ha uma definicao tipica de
desinformacdo que se amolde, de forma direta e imediata, a uma previsao
abstrata na lei eleitoral. A questdo demandara sempre a andlise concreta e a
demonstracdo argumentativa de seu impacto potencialmente deletério no

processo eleitoral.

! “Secéo Il - Da Desinformagédo na Propaganda Eleitoral’. Resolugdo TSE n°® 23.610/2019.
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Il - Autocontencdo e checagem de informacgoes

A legislacdo ordinaria e as competéncias normativas do TSE ndo foram
capazes de acompanhar satisfatoriamente as novas faces e transformagdes do
fendbmeno da desinformagédo. A transposi¢do pura e simples dos conceitos e
limites construidos sobre a realidade das disputas eleitorais em midias
convencionais (radio, TV) ndao se mostrou um caminho adequado. O instituto
do direito de resposta, de razoavel eficacia nas infragbes cometidas pela TV,
radio ou jornal, é menos eficaz em plataformas sociais, que nao garantem ao
candidato a chance de resposta ao publico que foi alvo das informacoes
falseadas.

Por mais que as redes sociais tenham, de fato, se tornado espacos de
debate coletivo, elas nao deixaram de ser plataformas privadas. Nesta
condicdo, as empresas que sustentam as plataformas ja vém sendo
estimuladas a adotar praticas de autocontencdo da desinformacdo nos
periodos eleitorais®. Sdo caminhos extremamente importantes para o
enfrentamento do problema e que buscam a superacdo dos limites que o
Direito e o sistema de justica sempre terdo. O proprio TSE vem reconhecendo
essas limitagdes e tem aberto o didlogo institucional com as plataformas e
provedores para que invistam na constru¢do de produtos inibidores desses
abusos, tais como filtros e estruturas de vigilancia. Sao alternativas
preventivas, que tentam garantir um ambiente virtual menos contaminado®. No

mesmo sentido, as ferramentas de fact checking precisam ser buscadas.

® TSE retne-se com Google, Facebook, WhatsApp e Twitter para alinhar estratégias de
combate a desinformacao nas Elei¢gées 2020 (Tribunal Superior Eleitoral, 12 de dezembro
de 2019). Tribunal Superior Eleitoral. Disponivel em: http://www.tse.jus.br/imprensa/noticias-
tse/2019/Novembro/tse-se-reune-com-google-facebook-whatsapp-e-twitter-para-alinhar-
estrategias-de-combate-a-desinformacao-nas-eleicoes-2020. Acesso em: 13/05/2020.

® Neste sentido, a criagdo, pelo TSE, do Programa de Enfrentamento a Desinformagéo, que
hoje conta com 49 parceiros e € distribuido em seis eixos tematicos: “Organizacédo interna”,
“Alfabetizagcdo Midiatica e Informacional”’, “Contencdo a Desinformagao”, “ldentificacao e
Checagem de Desinformagao”, “Aperfeicoamento do Ordenamento Juridico” e
“Aperfeicoamento de Recursos Tecnoldégicos”. Disponivel em:
http://www.tse.jus.br/imprensa/noticias-tse/2020/Maio/programa-de-enfrentamento-a-
desinformacao-com-foco-nas-eleicoes-2020-mobiliza-instituicoes. Acesso em 25/05/2020.
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Didlogos com as empresas e pools ja em atividade e o treinamento de
servidores de todo o sistema de justica eleitoral nessas tarefas séo
necessarios.

A checagem feita por empresas reconhecidas pode ser fonte
importante na caracterizagdo da materialidade do ilicito eleitoral, como meio
de prova. A checagem de informacdes (fact checking) sobre qualquer noticia
deve passar por duas etapas: uma, com a analise dos elementos da noticia, e
outra, com a verificagdo do conteudo em fontes seguras de informagao. Sao
analisados aspectos como a linguagem usada e a aparéncia da mensagem,
além de erros de ortografia e de portugués, e logomarcas de empresas
conhecidas com aparéncia dos originais, mas com cores/fontes diversas ou
outras imperfei¢des. Ultrapassada a primeira etapa, sdo feitas consultas a sites
de grandes meios de comunicagao e fontes oficiais relacionadas ao conteudo
da noticia para apurar se ela é realmente verdadeira. Existem varios enderecos
de grandes grupos de comunicacdo que publicam checagem periddicas de

noticias.™

IV - Desinformacao e ilicito eleitoral - enquadramentos possiveis

IV.a - A via criminal

O emprego de desinformacdo em propaganda eleitoral pode atrair a
resposta penal em diversas frentes. E uma alternativa que sabemos dificil,
lenta e com baixa eficacia na prote¢do do processo eleitoral em si, ja que a

dindmica do processo penal € muito diversa da velocidade das elei¢des. E a via

10 Agéncia Lupa/Grupo Folha: https://piaui.folha.uol.com.br/lupa/tag/fake-news/;
Agéncia Estado: https://politica.estadao.com.br/blogs/estadao-verifica/veja-todas-as-
checagens-sobre-coronavirus-publicadas-pelo-estadao-verifica/;

Grupo Globo: https://g1.globo.com/fato-ou-fake/noticia/2020/01/28/veja-o-que-e-fato-
ou-fake-sobre-o-coronavirus.ghtml

O WhatsApp disponibilizou consultas diretamente do aplicativo para checagem da
veracidade de noticias no Google. Fontes:https://www.ajudandroid.com.br/whatsapp-permite-
pesquisar-google-conferir-informacoes/?amp); e
https://cartilha.cert.br/fasciculos/boatos/fasciculo-boatos.pdf.
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https://piaui.folha.uol.com.br/lupa/tag/fake-news/;
https://politica.estadao.com.br/blogs/estadao-verifica/veja-todas-as-checagens-sobre-coronavirus-publicadas-pelo-estadao-verifica/;
https://politica.estadao.com.br/blogs/estadao-verifica/veja-todas-as-checagens-sobre-coronavirus-publicadas-pelo-estadao-verifica/;
https://g1.globo.com/fato-ou-fake/noticia/2020/01/28/veja-o-que-e-fato-ou-fake-sobre-o-coronavirus.ghtml
https://g1.globo.com/fato-ou-fake/noticia/2020/01/28/veja-o-que-e-fato-ou-fake-sobre-o-coronavirus.ghtml
https://www.ajudandroid.com.br/whatsapp-permite-pesquisar-google-conferir-informacoes/?amp
https://www.ajudandroid.com.br/whatsapp-permite-pesquisar-google-conferir-informacoes/?amp

criminal eleitoral, ensina a experiéncia, nao chega a criar um desestimulo
concreto a perpetracao das condutas ilicitas.

Ainda assim, a via criminal ndo deve ser descartada. Se, por um lado, a
vertente criminal é mais espinhosa por conta das exigéncias rigidas de
subsuncgéo tipica e demonstragéo de dolo, pode significar no futuro, a Unica
alternativa a impunidade total de determinadas condutas, ja que as agdes
eleitorais em sentido estrito se submetem a prazos decadenciais curtos e
insuperaveis. Também porque as ferramentas da investigagdo criminal
prestam-se com mais eficiéncia a determinadas diligéncias investigatérias e
cautelares que podem vir a ser necessarias, como quebras de sigilo,
cooperacgao internacional e até mesmo prisdes.

Isto em mente, necessario remarcar que, em geral, divulgar boatos nao
€ um ato criminoso. Porém, a lei prevé alguns casos onde a divulgacdo de
boatos e/ou mentiras configura crime, como na caltnia”; na difamagdo® e na
injuria eleitoral®, tipos estes que se encontram no mesmo espectro de tutela
do direito penal comum, protegendo a honra e reputacgéo alheia.

A lei ainda pune, também criminalmente, a divulgacdo de fato
",

“sabidamente inveridico” na propaganda eleitoral™. Este dultimo tipo, ao

B Cddigo Eleitoral - Art. 324. Caluniar alguém, na propaganda eleitoral, ou visando fins de
propaganda, imputando-lhe falsamente fato definido como crime: Pena - detencédo de seis
meses a dois anos, e pagamento de 10 a 40 dias-multa. § 1° Nas mesmas penas incorre
quem, sabendo falsa a imputacdo, a propala ou divulga. § 2° A prova da verdade do fato
imputado exclui o crime, mas ndo é admitida: | - se, constituindo o fato imputado crime de
acao privada, o ofendido, ndo foi condenado por sentenca irrecorrivel; Il - se o fato é
imputado ao Presidente da Republica ou chefe de governo estrangeiro; Ill - se do crime
imputado, embora de agao publica, o ofendido foi absolvido por sentenca irrecorrivel.

12 Cddigo Eleitoral - Art. 325. Difamar alguém, na propaganda eleitoral, ou visando a fins de
propaganda, imputando-lhe fato ofensivo a sua reputagéo: Pena - detengao de trés meses a
um ano, e pagamento de 5 a 30 dias-multa. Paragrafo unico. A excecao da verdade somente
se admite se ofendido é funcionario publico e a ofensa é relativa ao exercicio de suas
fungdes.

3 Cadigo Eleitoral - Art. 326. Injuriar alguém, na propaganda eleitoral, ou visando a fins de
propaganda, ofendendo-lhe a dignidade ou o decéro: Pena - detengdo até seis meses, ou
pagamento de 30 a 60 dias-multa. § 1° O juiz pode deixar de aplicar a pena: | - se o ofendido,
de forma reprovavel, provocou diretamente a injuria; Il - no caso de retorsdo imediata, que
consista em outra injuria.

Cddigo Eleitoral - Art. 323. Divulgar, na propaganda, fatos que sabe inveridicos, em
relacdo a partidos ou candidatos e capazes de exercerem influéncia perante o eleitorado:
Pena - detengao de dois meses a um ano, ou pagamento de 120 a 150 dias-multa. Paragrafo
unico. A pena é agravada se o crime é cometido pela imprensa, radio ou televiséo.
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contrario dos crimes contra a honra, tutela o ambiente de lealdade da
propaganda, além de exigir a demonstracdo de dolo direto (fatos que sabe
inveridicos) e a dificil comprovacao da potencialidade lesiva (fatos capazes de
exercerem influéncia perante o eleitorado). Nesse ponto, é importante sustentar
que nao se trata de crime de perigo concreto, exigindo-se apenas a
demonstracdo de que a conduta tem aptidao para influenciar o pleito. No caso
de disseminacao de desinformacgéo pela Internet, deve-se ter em conta, por
exemplo, o meio empregado, o alcance que atingiu em termos de visualizagoes
e compartilhamentos, tendo-se como referéncia o eleitorado local, além, é
claro, do tipo de informacdo veiculada e o seu grau de credibilidade em
relacdo ao usuario médio de Internet.

H4, ainda, outros tipos penais que podem oferecer uma moldura
possivel para as condutas de desinformacao nas elei¢des, se tomarmos como
referéncia a experiéncia dos ultimos pleitos. Cite-se, como exemplo o artigo
57-H, §§ 1° e 2° da Lei 9.504/97". Sobre esses tipos, diga-se da dificuldade de
sua configuracdo material, j& que a lei alude a contratacdo de grupo de
pessoas, sem definir o que entende por “grupo” (2, 3 ou mais pessoas), além
da elementar relativa a contratacdo exclusivamente para a finalidade da
disseminacgdo fraudulenta da propaganda, restricdo que deixa de fora uma
gama enorme de condutas possiveis, tais como aquelas em que funcionarios
publicos ou privados regulares sao direcionados a pratica da conduta, sem
prejuizo de suas funcdes legitimas habituais.

Recente alteragdo legislativa criou a figura da “denunciagéo caluniosa

|16

eleitoral”, no art. 326-A do Cddigo Eleitoral®, que pode ser uma alternativa

19 § 1° Constitui crime a contratagéo direta ou indireta de grupo de pessoas com a finalidade especifica
de emitir mensagens ou comentarios na internet para ofender a honra ou denegrir a imagem de
candidato, partido ou coligagdo, punivel com detencdo de 2 (dois) a 4 (quatro) anos e multa de R$
15.000,00 (quinze mil reais) a R$ 50.000,00 (cinquenta mil reais). § 2 ° Igualmente incorrem em crime,
punivel com detengdo de 6 (seis) meses a 1 (um) ano, com alternativa de prestagcao de servigos a
comunidade pelo mesmo periodo, e multa de R$ 5.000,00 (cinco mil reais) a R$ 30.000,00 (trinta mil
reais), as pessoas contratadas na forma do § 1°.

Art. 326-A. Dar causa a instauragdo de investigagéo policial, de processo judicial, de investigagao
administrativa, de inquérito civil ou acdo de improbidade administrativa, atribuindo a alguém a pratica
de crime ou ato infracional de que o sabe inocente, com finalidade eleitoral: Pena - recluséo, de 2 (dois)
a 8 (oito) anos, e multa. § 1° A pena é aumentada de sexta parte, se o agente se serve do anonimato
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valida de enquadramento de determinadas condutas ligadas a disseminagao
de desinformacdo de conteudo eleitoral. Nesse ponto, atente-se para o
paragrafo 3¢ do dispositivo, que amplia as possibilidades de autoria, ainda que
se deva guardar que se trata de tipo acessério do caput, exigindo-se o dolo
direto.

E interessante destacar, ainda, o artigo 296 do Cédigo Eleitoral”, tipo
este pouco visitado pela jurisprudéncia, dada a sua baixa incidéncia. Todavia, 0
contexto atual traz de volta essa descricdo tipica porque ela se abre a uma
possibilidade concreta diversa, que demandaria, inclusive, uma alteragéao
legislativa para readequacgdo da pena. As ultimas eleigdes foram prédigas em
boatos e alarmes falsos sobre fraude nas urnas eletronicas e em alguns casos
provocando aglomeracdo de pessoas indignadas nas portas das secdes,
causando tumulto. Apuragdes posteriores apontaram para uma possivel
articulacdo dolosa voltada a disseminar a desconfianga e a indignagdo nos
eleitores. O tipo do artigo 296 pode, em tese, oferecer alguma resposta a essa
conduta.

Nao se pode perder de vista, também, a possibilidade de termos crimes
comuns conexos a essas figuras tipicas. Citem-se como exemplo, o crime de
racismo, previsto no art. 20, § 2°, da Lei 7718/89, e eventualmente os crimes de

lavagem de dinheiro (Lei 9.613/97).

IV.b - A via pelo controle da propaganda

A desinformacgéo pode configurar, em tese, propaganda irregular.

Obviamente que toda e qualquer propaganda na Internet esta sujeita ao
regramento previsto na Lei 9.504/97 (artigos 57-A a 57-J) e as Resolugdes do

TSE. Ali se encontram limites formais a veiculagdo que podem ser buscados

ou de nome suposto. § 2° A pena é diminuida de metade, se a imputacao é de pratica de contravengao.
§ 3° Incorrerd nas mesmas penas deste artigo quem, comprovadamente ciente da inocéncia do
denunciado e com finalidade eleitoral, divulga ou propala, por qualquer meio ou forma, o ato ou fato que
Ihe foi falsamente atribuido.

" Art. 296. Promover desordem que prejudique os trabalhos eleitorais: Pena - Detencgéo até
dois meses e pagamento de 60 a 90 dias-multa.
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como alternativa ao enfrentamento dos ilicitos decorrentes da desinformacao.

O artigo 242 do Cddigo Eleitoral parece trazer, ainda, uma abertura
importante de enquadramento da desinformag&do como propaganda irregular’®.
Nao raro, os boatos que surgem e se propagam com velocidade no ambito da
desinformacao pela Internet sdo geradores de sentimentos como raiva, revolta
ou medo. A disseminacao orquestrada e macica desse tipo de postagens em
periodo eleitoral, a depender do grau em que isso aconteca, pode turbar a
normalidade da formacdo da vontade popular e caracterizar, em tese, uma
propaganda irregular na forma do artigo 242, aqui mencionado. E um
dispositivo legal pouco utilizado, mas que merece ser reinterpretado a luz
dessas novas configuragdes de desordem informativa.

Vale destacar, ainda, que a Constituicdo e a Lei 9.504/97, em seu artigo
58, garantem o direito de resposta contra veiculagéo caluniosa, difamatdria,
injuriosa ou sabidamente inveridica. Na atividade eleitoral na Internet é
extremamente dificil concretizar tal direito, pelo fato de ser quase impossivel,
nesses casos, a reproducdo das mesmas condigdes nas quais a
desinformacao foi difundida™. Em especial, as correntes de Whatsapp, que séo
difundidas pelos usudrios e que nao criam uma rede rastredvel de
compartilhamento, sendo praticamente impossivel identificar aqueles usuarios

gue tiveram contato com a fonte falsa.

IV.c - A via da cassacdo do registro ou do diploma e da

inelegibilidade

As fronteiras que a Constituicdo e a lei tomaram para si - e que estao

'® Confira-se: Cédigo Eleitoral - Art. 242. A propaganda, qualquer que seja a sua forma ou
modalidade, mencionard sempre a legenda partidaria e s6 podera ser feita em lingua
nacional, ndo devendo empregar meios publicitarios destinados a criar, artificialmente, na
%piniéo publica, estados mentais, emocionais ou passionais.

Vide que os algoritmos direcionam as informagdes que chegam ao usuario, criando uma
bolha digital onde apenas se tem contato com aquilo que o usuario concorda. Mais sobre o
assunto em: https://tab.uol.com.br/nova-bolha
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na esséncia de todo o regramento dos ilicitos eleitorais - sdo as nog¢oes de
abuso e de fraude. Abusar é exceder, ultrapassar um limite. Pressupde-se que
algo comecou na esfera do licito, e dela se distanciou. Fraudar € iludir de forma
ardilosa, é induzir alguém a erro.

Abusar ou fraudar, no contexto das elei¢des, desequilibra a disputa,
gera impactos potenciais na liberdade do voto, prejudica a transparéncia,
compromete a lisura do pleito e coloca em risco a adesdo final a seus
resultados. Os abusos e fraudes interferem no que se espera de uma eleigao
normal. E a quebra da normalidade gera a incerteza sobre a legitimidade dos
resultados. Essa constatacdo nao é recente, ao contrario, constitui o eixo de
protecao constitucional expresso no artigo 14, § 9°*° da Constituicao.

A Constituicdo se referiu expressamente ao abuso de poder econémico
e de autoridade. A legislagdo complementar avangou para os abusos nos usos
de meios de comunicagéo social. Paralelamente, o legislador ordinario tipificou
hipéteses concretas de abusos, nas condutas vedadas dos artigos 73 e
seguintes, no artigo 30-A e até mesmo no 41-A, todos da Lei 9.504/97.

E nesse contexto que temos que enxergar o emprego massivo da
desinformacdo: como mais uma espécie de abuso, subsumivel, em tese, as
grandes categorias de ilicitos com as quais o direito eleitoral tradicionalmente
trabalha.

A caracterizagdo do ilicito de “uso indevido dos meios de comunicagao
social”, tradicionalmente atrelado as midias convencionais, deve merecer um
enfoque de atualizagao, a possibilitar o enquadramento tipico, para abranger a
divulgacdo de noticias falsas ou distorcidas pela Internet, especialmente em
redes sociais.

A constatagdo de que houve pagamento para impulsionamento

%0 Constituigao, Artigo 14, § 9% § 9° Lei complementar estabelecera outros casos de
inelegibilidade e os prazos de sua cessagéao, a fim de proteger a probidade administrativa, a
moralidade para exercicio de mandato considerada vida pregressa do candidato, e a
normalidade e legitimidade das eleigbes contra a influéncia do poder econémico ou o abuso
do exercicio de fungéo, cargo ou emprego na administracdo direta ou indireta.
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indevido de postagens contendo fake news pode caracterizar o ilicito de abuso
de poder econdmico, e eventualmente o do artigo 30-A da Lei 9.504/97. Em
ambas as hipdteses, uma vez indiciado o beneficio auferido pelo candidato,
justifica-se a propositura da medida judicial tendente a cassa¢éo do registro
ou do diploma, conforme o caso.

Importante lembrar que, ao contrario da figura tipica constante do
citado artigo 30-A, as hipoteses genéricas de abuso tém contelddo aberto e
dependerdo sempre de analise de seu impacto na situagdo concreta. E essa
andlise estara, nos casos de desinformacéo, ligada também ao contexto local
da eleigdo, além do alcance da disseminacao, grau de “viralizagdo” e métodos
empregados para isso.

Também releva notar que essas hipdteses de infracdo eleitoral ndo
dependem, para a finalidade de cassacdo de registro ou diploma, de
caracterizacdo do elemento subjetivo, na forma de dolo ou culpa do candidato.
O que estd em jogo nesses casos € a salvaguarda da legitimidade das elei¢des
que, uma vez impactada, indicard a necessidade da cassacdo. Somente a
imposi¢éo da sangao de inelegibilidade dependera de configuragdo de nexo
subjetivo.

A depender da forma como esses conteddos sdo langados e
disseminados no mundo virtual, serd possivel também buscar a configuragao
da fraude, hipétese expressa de impugnacdo de mandato eletivo contida no
artigo 14, § 9° da Constituicdo, mas também passivel de ser enfrentada pela via
da Acao de Investigacao Judicial Eleitoral. Isso sera possivel, quando se puder
identificar a criagdo de perfis falsos, o uso indevido de bots, ou ainda o
emprego de mecanismos artificiais que promovam a ‘viralizagdo" de
postagens.

A caracterizagdo do abuso ou da fraude, nesses contextos, seja de
qualquer espécie, estard muito mais atrelada a forma como a disseminagéao da
desinformacao é feita, do que propriamente ao conteido disseminado. Afinal,

em ultima analise, mesmo uma informagéo auténtica, quando veiculada de
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forma abusiva no processo eleitoral, podera configurar um ilicito eleitoral. Nao
é dizer que o contelddo nao seja importante, mas ele deixa de ser o aspecto
principal. As aten¢des devem ser direcionadas a identificacdo das estratégias
de propagacdo desses conteudos que, necessariamente, resvalam para o
ilicito. Em resumo, o foco deve estar muito mais na forma de veiculagdo do que

no contelddo em si.

V - A investigacao eleitoral da desinformacao

Na investigagdo de desinformagdo em processos eleitorais sera
importante buscar dados sobre os meios digitais que impulsionam o alcance
das noticias falsas, o nimero de compartilhamentos e sopesar esses nimeros
em relagdo ao colégio eleitoral em questao. Deve-se investigar se ha emprego
de perfis falsos, se ha emprego de fraude nesses compartilhamentos e como
se esta financiando o impulsionamento artificial da desinformacao.

Os impulsionamentos podem ser feitos de acordo com as politicas de
uso das préprias redes sociais - o que facilita a analise de quem o fez e quanto
gastou -, mas também podem ser feitos de forma artificial, por meio de bots,
gue nada mais sao do que perfis falsos criados com o intuito de promover
reacdes artificiais a postagens especificas para aumentar o alcance dessas
publicagtes®.

A investigagdo de qualquer ato na Internet implica no conhecimento
acerca da légica do sistema informatico e da prépria Internet, que se sofistica
na medida das diferentes aplicacoes de Internet ou dos sistemas que passam
a ficar disponiveis para utilizagao.

A principal caracteristica de qualquer ato praticado em meio virtual é

gue ele deixa rastro. Isto porque, para que um sistema informatico ou para que

2! Para mais sobre bots e redes sociais, cf.: RUEDIGER, Marco Aurelio. Artigo: Os robds nas
redes sociais. FGV DAPP. Disponivel em: htip://dapp.fgv.br/artigo-os-robos-nas-redes-
sociais/. Acesso em: 16/05/2020.
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a Internet funcione, existe uma coordenacdo de identificadores unicos, de
forma que o nome e o ndmero que sdo digitados na barra de enderegos
quando fazemos uma busca, por exemplo, identificam um enderego uUnico que
permite que os computadores se encontrem, isto é, permite a difusdao das
informacdes e a entrega de dados exatamente ao destino pretendido.

Isso faz com que toda a movimentagdo nesse meio fique registrada,
permitindo ao investigador seguir a pista e identificar os autores dessa
movimentagao.

A Lei do Marco Civil da Internet, Lei n°. 12.965/2014, que estabeleceu
principios, garantias, direitos e deveres para o uso da Internet no Brasil,
regulou as questdes processuais referentes a preservacao das provas digitais
pelos provedores, disciplinando o acesso a elas.

O artigo 11 do Marco Civil (MCI)** estabelece que serd aplicada a
legislagao brasileira sempre que alguma das condutas referentes ao manuseio
de dados ou comunicagdes por provedores de conexdo e de aplicagdes de
Internet ocorrer em territério nacional. E seu § 2° esclarece que o caput se
aplica mesmo que as atividades descritas sejam realizadas por pessoa juridica
sediada no exterior quando o servigo for ofertado ao publico brasileiro ou ao
menos uma integrante do mesmo grupo econdmico possuir estabelecimento
no Brasil. O artigo 11 do MCI deixa claro que se aplica a legislacdo brasileira
para qualquer operacdo de tratamento de dados realizada em territério
nacional, devendo ser respeitados os direitos a privacidade, protecdo dos
dados pessoais e ao sigilo das comunicagdes privadas e dos registros, quando
pelo menos um dos terminais esta localizado no Brasil. Ou seja, no caso em

que a coleta de dados se deu a partir de uma conexao feita no territério

2 Lei 12.695/2014. art. 11. Em qualquer operagao de coleta, armazenamento, guarda e

tratamento de registros, de dados pessoais ou de comunicagdes por provedores de conexao
e de aplicagdes de internet em que pelo menos um desses atos ocorra em territério nacional,
deverao ser obrigatoriamente respeitados a legislagao brasileira e os direitos a privacidade, a
protecdo dos dados pessoais e ao sigilo das comunicag¢des privadas e dos registros. (...) § 2°
O disposto no caput aplica-se mesmo que as atividades sejam realizadas por pessoa juridica
sediada no exterior, desde que oferte servico ao publico brasileiro ou pelo menos uma
integrante do mesmo grupo econdmico possua estabelecimento no Brasil.
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nacional, ndao importando que a sede da pessoa juridica do provedor de

aplicacdo de Internet®

esteja no exterior, desde que o servico esteja sendo
ofertado ao publico brasileiro, ou pelo menos uma integrante do mesmo grupo
econdmico possua estabelecimento no Brasil (ex.. a empresa WhatsApp Inc,,
por integrar o mesmo grupo econdmico do Facebook Inc., que possui
representacao brasileira). Esse dispositivo determina que os dados do publico
brasileiro terdo asseguradas as garantias de privacidade e seguranca,
exigiendo-se, assim, para o afastamento do sigilo desses dados, a observancia
da lei brasileira e seu regime préprio de prote¢édo desses dados.

A importancia do Marco Civil esta em ser a primeira lei brasileira a
prever prazos de retencdo e possibilidade de preservacdo dos registros de
conexado e dos acessos as aplicagdes de internet, que sdo, ao mesmo tempo,
meios investigativos para se buscar a identificagdo do usuario e também
elementos probatdrios para embasar a concluséo da individualizagéo pessoal
da conduta.

Qualquer infragdo comum ou eleitoral pode vir a ser solucionada com o
auxilio de provas digitais. E-mails recebidos e enviados, pesquisas de busca
sobre determinados temas na Internet, documentos armazenados em meio
digital, entre outros, podem vir a ser pistas e provas do cometimento de ilicitos.

As provas digitais apresentam caracteristicas intrinsecas que as tornam
aptas a verificagdo. Elas deixam marcas, ou seja, séo o préprio vestigio das
condutas praticadas no mundo virtual, pois toda atividade nesse ambiente
deixa pegadas e pode ser verificada. Uma vez que uma informagédo é
registrada na Internet, ou em algum dispositivo informatico, essa informacgéao
pode ser recuperada dentro de um certo periodo, mesmo que tenha sido
apagada. Assim, a pericia forense tem condigcao de analisar as provas digitais
para verificar sua autenticidade e integridade, podendo assim determinar seu

grau de confiabilidade.

2 Exemplos de grandes provedores de aplicacdo a Internet, que atuam no Brasil:

Facebook/Instagram/WhatsApp; Google; Twitter; Microsoft etc).
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Para o funcionamento da rede mundial de computadores, é necessaria
uma conexao a rede, que se realiza por meio de um modem, disponibilizado
por um provedor de conexdo. Esta conexao pode ser paga ou gratuita, mas
implica em receber um nudmero IP, isto €, um enderegco de protocolo de
Internet (Internet Protocol)?* exclusivo, pelo periodo da conex@o®, para acessar
a infraestrutura de rede mantida pelas empresas de telecomunicagdes, como
as operadoras de telefonia (Claro/Net; Oi-Telemar; Tim; Vivo; etc). Esse
ndmero IP é usado para acessar os servigos (sites, redes sociais como
Facebook, Instagram, Twitter; mensageiros instantaneos, como WhatsApp e
Telegram; plataformas de streaming como YouTube; e-mail; etc.), mantidos por
provedores de aplicagdo a internet. Em uma breve sintese, recebida uma
denuncia de publicacdo de desinformagdo, com fins eleitorais, em alguma
aplicacao de internet (site; mensageiro instanténeo; rede social; email etc),
com uma simples consulta no http://registro.br® (para enderecos nacionais)
ou http://whois.icann.org (para enderegos estrangeiros) é possivel saber qual
provedor de aplicacdo de internet € o responsavel por determinado dominio. O
primeiro passo na investigacdo deve ser o pedido da preservacdo de dados
dos registros de acesso a aplicagao de internet e os logs de upload (postagem)
e acessos do usudrio junto ao respectivo provedor de aplicagéo identificado.
Os grandes provedores costumam disponibilizar portais® para as autoridades

fazerem esse pedido.

0 endereco IP - Internet Protocol Address) é o cédigo atribuido a um terminal de uma rede
para permitir sua identificagao, definido segundo parametros internacionais (MCI, Art. 5°, inc.

.
% Importante: um mesmo numero de IP pode ser utilizado por varios usuarios durante
determinado periodo, mas apenas por um unico usuario em um dado dia e hora. Por isso, é
essencial que o IP venha acompanhado da data e horario exatos da conexao, incluindo o
fuso horario, de forma a excluir outros usuarios.
%6 No Brasil, o NIC.br — Nucleo de Informacédo e Coordenacgao do “.br” é o brago executivo do
Comité Gestor da Internet do Brasil — CGl.br, e é o responsavel por alocar os nimeros IP
para as operadoras de telefonia que, dentre o lote de IPs a ela destinado, disponibiliza um
unico numero IP para cada conexdo de Internet que algum dos seus clientes faga. A
identificagcao do IP nessa etapa vai identificar o usuario titular daquela linha telefénica ou de
banda larga, seus dados cadastrais como enderegco residencial, que as companhias
telefénicas ou outras tém justamente para realizarem a cobranga de seus servigos.

Facebook e Instagram: https://facebook.com/records; WhatsApp:
https://WhatsApp.com/records; YouTube: https://ler-se.google.com; Twitter:
https://legalrequests.twitter.com.
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ApOs a preservacdo, cabe o ajuizamento de medida cautelar de
afastamento de sigilo telematico (Res. TSE 23.610/19, Art. 40 e MCI, Art. 22),
para que o provedor de aplicagado de internet indique, mediante ordem judicial,
o IP, data e hora utilizados pelo usudrio investigado na conexao a internet. De
posse dessas informagdes, outra consulta nos mesmos sitios?® (com o nimero
IP informado pelo provedor de aplicagéo), indicara qual empresa de telefonia é
a responsavel por alocar o IP pesquisado, a qual se deve dirigir o pedido de
informacgédo relativo a informacao cadastral do cliente titular do servigo de
conexao a internet. Essa informacgao sera do endereco fisico onde se deu a
conexao de internet para a difusdo/publicacdo do conteudo investigado.

A partir dos dados do titular do servi¢o, novas investigagdes devem ser
feitas visando identificar o autor da postagem/publicacdo. Nao significa,
necessariamente, que o titular dos dados cadastrais, cliente daquela
operadora, seja o autor do fato, o usudrio que se estad investigando. Esse
cliente identificado pode ter emprestado seu sinal de wi-fi para um amigo, ou
mesmo partilhar o mesmo sinal com vizinhos (fato comum em comunidades).
Por isso, serdo necessarias outras diligéncias para a confirmacao da autoria e
sua possivel responsabilizacdo, como por exemplo a medida cautelar de busca
e apreensao do dispositivo informatico identificado pelo IP do usudrio
investigado.

Os grandes provedores de aplicagdes de internet, que prestam servigos
no Pais, como Facebook e Twitter ja vém se comprometendo a deletar perfis
falsos, fazem campanhas sobre fake news e colaboram com as autoridades. E
necessario, outrossim, o constante desenvolvimento e aperfeicoamento de
ferramentas ja existentes na propria aplicagdo, que identifiquem os robds
(bots), muito utilizados para propagar desinformagdo em seus servicos, e a
identificagdo de usudrios que descumprem os proprios Termos de Uso das

plataformas.

% Para enderegos nacionais, consulte: http://reqistro.br ; para enderegos internacionais,
consulte-se: http://whois.icann.org.
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VI - Conclusao

O impacto da desinformacao nas elei¢cdes é tema que ainda precisa ser
estudado e talvez sé um arco histérico mais longo permita a visdo mais clara
do fenébmeno.

De qualquer sorte, o emprego industrial da mentira como estratégia
eleitoral precisa ser enfrentado como infracdo eleitoral grave, ja que interfere
nos valores garantidores da normalidade e legitimidade do pleito. E manobra
desleal.

As ferramentas tradicionais do direito eleitoral precisam ser
reinterpretadas para abranger o contexto da tecnologia da desinformacéao de
forma ampla, mas é preciso enfatizar que esse enfrentamento deve priorizar o
combate as manobras abusivas de disseminagdo, em vez do pretenso e
controvertido controle de conteldos.

Com isso, evita-se a discussao tormentosa sobre a censura e a violagéo
da liberdade de expressdo. E dizer que, para a caracterizagdo do ilicito, deve-
se velar mais pela legitimidade das condutas, do que propriamente pela
autenticidade das mensagens postadas. Até mesmo uma mensagem
verdadeira, se disseminada de forma irregular, podera configurar o ilicito
eleitoral. O valor a ser tutelado nesses casos € menos a verdade e mais a
lealdade da disputa.

O olhar mais vigilante sobre a forma do que sobre o conteiudo nos
redireciona para um terreno em que o direito eleitoral ja trafega com mais
seguranca e tradi¢do. Afinal, a liberdade de expressdo ndo protege o abuso e
nem a fraude.

No cenario em que o cidaddao nao apenas se informa pelas redes
sociais, mas também se posiciona ativamente na Internet, compartilhando
opinides e manifestando sua aprovacdao ou desaprovagao sobre conteudos

politicos, o descontrole sobre noticias falsas é preocupante. Isso porque nao
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ha resposta facil no complexo mundo digital®.

O que o sistema de justica eleitoral precisa, portanto, € da construgéo
de critérios mais seguros de enquadramento tipico dessas condutas. O desafio
de todos os atores do sistema de justica eleitoral deve ser o de definir
parametros, gerar seguranca ao intérprete e desestimulo aos comportamentos
notoriamente desviantes, preservando a liberdade de expressao e a natureza
libertaria do ambiente da Internet.

Paralelamente, o legislador brasileiro deverd formular respostas mais
seguras e mais realistas ao fendbmeno e, principalmente, incorporar os partidos
politicos como atores indispensaveis na constru¢gdo e manutencao das boas
praticas de propaganda na Internet, tornando-os também responsaveis pelos

desvios eventuais.
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