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RESUMO

Adisciplina da protecdo de dados pessoais tem estreita ligacdo com o funcionamen-
to da democracia. Fenomenos de disseminacdo de vieses cognitivos, “cdmaras de eco”,
bolhas, polarizacao e sectarismo em redes sociais e plataformas merecem aten¢do do
legislador. A par de investimentos em educag¢do para o conhecimento e de incentivos
para a checagem de fatos e para a publicizacdo do resultado das checagens, é preciso
exigir das plataformas digitais mais do que apenas seu autocomprometimento.

Palavras chave: Democracia. Dados pessoais. Consentimento. Direcionamento de con-
teGdos. Desinformacdo. Regulagao.

ABSTRACT

The regulation of personal data protection is closely linked to the well-functioning
of democracy. The phenomena of cognitive biases, "echo chambers", filter bubbles, po-
litical polarization and sectarianism in social networks and platforms deserve attention
from the legislator. Along with investments in education for knowledge and incentives
for fact-checking, more than just self-commitment from digital platforms must be re-
quired.
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A Escola Judiciaria Eleitoral do Rio de Janeiro propde, como tema desta edi¢do de sua Revista, a “Reforma Elei-
toral Brasileira” e as expectativas de avangos que se colocam diante desta reforma. Em torno do tema gravitam di-
versos eixos tematicos que envolvem democracia, processo eleitoral e institui¢des, tanto no plano fisico/presencial
quanto no digital/virtual.

Uma das grandes expectativas de avanco da legislacdo eleitoral brasileira diz respeito ao tratamento de dados
pessoais, especialmente para o fim de direcionamento das campanhas politicas e eleitorais e, ainda, para a reducéo
do impacto da desinformacdo nas elei¢oes.

Para tratarmos, no presente artigo, dos problemas do direcionamento de campanhas politicas e eleitorais po-
sitivas e negativas, contendo informacdo verdadeira ou desinformacao, nos propomos a desenvolver os seguintes
argumentos: (1) uma campanha eleitoral capaz de entregar sua mensagem aos eleitores e, especialmente, de apre-
sentar contra-argumentos para mensagens prejudiciais a ela, tem maior chance de éxito; (2) o modo como campa-
nhas negativas e desinformacé&o transitam pelo ambiente digital pode prejudicar indevidamente candidaturas; (3) é
preciso operacionalizar formas eficazes de os eleitores distinguirem entre informacdo falsa e informacdo verdadei-
ra, observando-se que essas formas perpassam momentos cronologicamente anteriores ao periodo estritamente
eleitoral e, portanto, demandam a reformulacdo das regras que regem o ambiente digital em geral.

INTRODUCAO

E lugar-comum nos dias atuais que n3o existem dados pessoais neutros. Qualquer dado pessoal, uma vez con-
jugado com outros, tem potencial de ser utilizado para alguma finalidade que interesse a alguém. Em politica, este
uso tem o alcance, simplesmente, de ser decisivo no resultado de elei¢des.

Confira-se: direcionar pautas relacionadas a educacao a maes e pais de criangas que frequentam o ensino funda-
mental tem grande chance de ser mais frutifero do que dirigir a mesma agenda ao pUblico em geral; evitar direcionar
determinadas opinides acerca de costumes a grupos religiosos pode evitar a rejeicao por este grupo e pode viabili-
zar uma determinada candidatura; apelar aqueles cujo voto é facultativo pode favorecer a candidatura que investe
nos temas que movem jovens de 16 a 18 anos ou idosos com mais de 70 anos.

As estatisticas do eleitorado brasileiro, segmentadas por Municipios e computando os eleitores por faixa eta-
ria, sexo e grau de instru¢do estdo ampla e igualitariamente disponiveis (https://www.tse.jus.br/eleitor/estatisti-
cas-de-eleitorado), sem especificar a identidade de cada um desses eleitores e eleitoras, para todos os candidatos,
partidos, pesquisadores, imprensa, sociedade civil. Também o sensivel dado relativo a filiacdo a partido politico
dos brasileiros e das brasileiras esta ainda hoje disponivel a todos os interessados (https://www.tse.jus.br/hotsites/
pesquisas-eleitorais/partidos.html) e, neste caso, com a identificacdo nominal de cada filiado ou filiada.

Mas onde encontrar cada segmento deste eleitorado? Se o endereco residencial ou profissional ou os lugares
frequentados (no mundo fisico ou na internet) por cada um desses segmentos puder ser do conhecimento de um
determinado candidato ou partido politico ou de seus apoiadores, podendo-se direcionar propaganda politica e
eleitoral (positiva ou negativa, informacdo verdadeira ou desinformacao) de forma segmentada, entdo a chance de
éxito de uma candidatura e de sucesso de um partido sera bastante qualificada.

Se essas informacGes forem passiveis de serem conhecidas por candidaturas, por partidos politicos e por seus
apoiadores, seria legitima a remessa de propaganda politica e eleitoral de forma segmentada, de modo a atingir
determinado alvo pertencente a um concreto género, faixa etaria, religido, raca, etnia, opinido politica?

A microssegmentacdo para o direcionamento de campanhas politicas foi 0 que se deu por meio dos servigos
prestados pela empresa de analise de dados Cambridge Analytica: segundo apurou o jornal inglés Guardiant, a Cam-
bridge Analytica teria obtido junto ao Facebook o resultado de um teste de personalidade respondido consensual-
mente por usuarios da rede social. Com isso, muitas e muitas inferéncias foram feitas sobre as inclinagdes politi-
cas dos usuarios respondentes e de seus contatos. O que principalmente se apontou, juridicamente, diante desse

1 A série de reportagens esta disponivel no link https://www.theguardian.com/news/series/cambridge-analytica-files. Acesso em 27/06/2021.
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quadro, foi que os usuarios ndo forneceram seu consentimento para uso ulterior, para outra finalidade, daquelas
respostas dadas naquele teste de personalidade. Nem para que seus contatos fossem também vinculados aquelas
suas respostas. Ademais, o titular do dado pessoal do “contato” é esta Ultima pessoa, ndo podendo um terceiro
dispor de direito seu.

Uma primeira pergunta que se tem de fazer, porém, no contexto politico-eleitoral, é se o consentimento indivi-
dual, de cada cidaddo ou cidada, sobre o uso de seus proprios dados pessoais, pode ser capaz de permitir o uso da
soma de cada um desses dados pessoais para que, usados massivamente, venham a ser decisivos no direcionamen-
to politico de toda uma nagéo.

Explicamos: se alguém da seu consentimento para a coleta de dados que revelam suas preferéncias politicas e
consente que eles sejam usados para finalidades abrangentes, tal como o direcionamento de campanhas por meio
de suas redes sociais, telefones e e-mails, pode (a) estar sendo usada ou usado como instrumento para redirecionar
aquelas mensagens politicas para seus contatos, conhecidos e interlocutores e, mais do que isso, pode (b) estar sen-
do mais uma pessoa em meio ao uma enorme proporc¢ado do eleitorado que, igualmente, de forma mais ou menos
consciente, forneceu este mesmo tipo de consentimento. No primeiro caso (a) estard agindo como longa manus de
um agente politico. No segundo (b) estara individualmente ofertando seu consentimento e, com isso, de fato, reme-
tendo uma enorme externalidade negativa para toda a comunidade.

Pode-se argumentar que este consentimento poderia depois ser revogado, como garante o paragrafo 5°, do art.
8° da Lei Geral de Protecao de Dados (Lei n. 13.709/2018). Isso pode solucionar com alguma eficiéncia perturbacoes
a direitos civis em geral. Mas, na seara politico-eleitoral, na formac&o politica de um pais, € importante nos questio-
narmos se ha um nimero relevante de pessoas que de fato formalizem a revogacdo do consentimento. Além disso,
qualquer pessoa que navega pela internet, mesmo nos sites mais seguros e amigaveis, pode verificar que fornecer
o consentimento é bem mais facil e simples do que manifestar a intencdo de revogar o consentimento?. Essa maior
facilidade em conceder do que em revogar consentimento, inclusive, talvez explique porque ndo ha um nimero
relevante de pessoas que revoga o consentimento antes dado para o uso de seus dados pessoais.

E preciso, também, lidar com a realidade em que estamos imersos: sdo tantos os sites® e aplicativos que sdo
frequentados pelas pessoas com acesso a internet que é praticamente impossivel retornar a cada um dos sites visi-
tados e revogar o consentimento dado em cada um deles.

Existe, ademais, um longo caminho de conscientizacdo a ser percorrido, ndo sé no Brasil, acerca do valor que tém
os dados pessoais. E gradual a conscientizacdo das pessoas e a subsequente prética individual de acdes pautadas
pela consciéncia.

Com este panorama, é de se perguntar se é correto que o consentimento individual possa ser suficiente para o
tratamento de dados pessoais para o direcionamento de campanhas politicas e eleitorais.

VIESES COGNITIVOS E CAMARAS DE ECO

Uma campanha eleitoral capaz de entregar sua mensagem aos eleitores e, especialmente, de apresentar contra-
-argumentos para mensagens prejudiciais a ela, tem maior chance de éxito.

Décadas de pesquisa em psicologia tém mostrado que ao coletar e interpretar informacdes, as pessoas estédo

2 N&o é por outra razdo que o RGPD (art. 7°, n. 3) prevé que o responsavel pelo tratamento de dados pessoais deve garantir que o consentimento
seja tdo facil de ser retirado quanto de ser dado. A facilidade para a retirada do consentimento é compreendida, no sistema europeu de protecdo
de dados, como um aspecto necessario para que o consentimento seja considerado uma base valida para o tratamento de dado pessoal, conso-
ante Diretrizes 05/2020 do European Data Protection Board: https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_con-
sent_pt.pdf, p. 28. Acesso em 30/06/2021.

3 0 que gera a chamada “fadiga do consentimento” (https://ico.org.uk/for-organisations/guide-to-data-protection/key-data-protection-themes/

age-appropriate-design-a-code-of-practice-for-online-services/annex-c-lawful-basis-for-processing/, acesso em 30/06/2021) ou o “cansaco” de
cliques.

Revista Justica Eleitoral em Debate - v.11.n. 1 61



'A‘ Artigos

sujeitas a uma série de vieses cognitivos. Seres humanos tendem a consumir informagdes que confirmam suas cren-
cas iniciais, em detrimento daquelas que as contrariem?; a chegar a conclusGes que ja estejam alinhadas com o que
inicialmente desejam, e ndo necessariamente em conclusdes “verdadeiras”®; e sobretudo a subestimar a propria
ignorancia em temas complexos, que poucas pessoas efetivamente dominam®. Mais recentemente, estudos tém
mostrado que esses mecanismos psicoldgicos podem estar agravando os fenémenos da polarizacdo politica e do
extremismo’, especialmente em virtude dos ambientes propiciados pelas redes sociais.

Um dos fendmenos mais analisados é o do surgimento das “cdmaras de eco”. A arquitetura das redes sociais
favoreceria que pessoas com interesses e visdes de mundo semelhantes interagiriam primariamente com seu pré-
prio grupo, estando menos expostas a opiniGes e argumentos contrarios. Os primeiros estudos sugeriam ser um
fendmeno amplo na sociedade, mas trabalhos mais recentes apontam que o fenémeno tende a afetar grupos sociais
mais especificos; ndo obstante, ocasionalmente seriam grupos altamente engajados e barulhentos no debate pabli-
co®. Segundo esses estudos, pessoas menos interessadas em politica, que consomem o noticiario de forma menos
frequente, e que ndo tém o habito de checar informagbes em mdltiplas fontes, tendem mais a acabar consumindo
informacdes em “cameras de eco™, isolando-se, portanto, do contraditério as suas concepcdes.

Se levarmos em consideracdo que uma grande proporc¢ao do eleitorado se enquadra neste perfil, ndo tendo o
héabito nem a disponibilidade para checar a veracidade das informacdes recebidas em “cdmaras de eco”, chegamos
a conclusdo de que é preciso promover acdes capazes de prevenir os efeitos negativos dessas cdmaras. Essas medi-
das, portanto, precisam ir além da checagem de fatos e da tentativa de publicizar o resultado da checagem.

Ao lado disso, se as pessoas politicamente mais engajadas sdo aquelas que mais frequentemente se engajam
também no compartilhamento de informacdes, gerando um impacto em um maior nimero de eleitores, ha que se
pensar também em acdes preventivas para a minimizacdo deste impacto.

BOLHAS, POLARIZAGAO, SECTARISMO E PREJUIZO AO DEBATE PUBLICO

Em segundo lugar, a forma como hoje sdo conduzidas campanhas no ambiente de redes sociais pode ser alta-
mente deletéria a candidaturas. E muito dificil que candidatos atacados por campanhas negativas sequer estejam
cientes dos ataques que recebem, mormente que tenham condi¢des de deles se defender.

Isso ocorre porque ha uma tendéncia crescente dos usuéarios de redes sociais de formarem “bolhas” de pessoas
que nutrem visdes de mundo e pensamentos muito semelhantes do ponto de vista politico-ideoldgico. Numa rede
social como o Twitter, por exemplo, as pessoas tendem a seguir com maior frequéncia perfis de pessoas que tenham
opinides similares as suas®. Assim, vai-se favorecendo que pessoas com ideias e argumentos semelhantes reforcem
suas preconcepgcdes. Isso ndo se da sem consequéncias sociais.

Ao longo do tempo, esse processo agrava a polarizacdo politico-ideoldgica da sociedade, e passa a configurar

4 NICKERSON, Raymond S, Confirmation Bias: A Ubiquitous Phenomenon in Many Guises, Review of General Psychology, v. 2, n. 2, p. 175-220,
1998.

5 KUNDA, Ziva, The Case for Motivated Reasoning, Psychological Bulletin, v. 108, n. 3, p. 480-498, 1990.

6 KRUGER, Justin; DUNNING, David, Unskilled and unaware of it: how difficulties in recognizing one’s own incompetence lead to inflated self-as-
sessments, Journal of Personality and Social Psychology, v. 77, n. 6, p. 1121-1134, 1999.

7 FERNBACH, Philip M. et al, Political Extremism Is Supported by an Illusion of Understanding, Psychological Science, v. 24, n. 6, p. 939-946, 2013.

8 GUESS, Andrew et al, Avoiding the Echo Chamber about Echo Chambers: Why selective exposure to like-minded political news is less prevalent
than you think, Knight Foundation, p. 1-25, 2018.

9 DUBOIS, Elizabeth; BLANK, Grant, The echo chamber is overstated: the moderating effect of political interest and diverse media, Information
Communication and Society, v. 21, n. 5, p. 729-745, 2018.

10 MOSLEH, Mohsen et al, Shared partisanship dramatically increases social tie formation in a Twitter field experiment, Proceedings of the Natio-
nal Academy of Sciences of the United States of America, v. 118, n. 7, p. 9-11, 2021.
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uma verdadeira “polarizacdo afetiva”'': as pessoas passam a ver com desconfianca, de forma desfavoravel, e até
mesmo com animosidade, os concidaddos que ndo partilham de suas concepgdes e identidades politico-ideologi-
cas. Vetores desse crescente sectarismo politico incluem a perda de credibilidade da imprensa tradicional, e o fato
que frequentemente sites noticiosos, influenciadores e perfis caracterizam seus adversarios politicos com adjetivos
pejorativos, mediante representacdes excessivamente negativas, ou desumanizando-os'?. Esse processo faz com
que as pessoas reduzam, inclusive, os contatos sociais com quem pensa diferente, seja no ambiente virtual, seja
fora dele.

A par disso, os algoritmos programados para obter a atencdo e manter o engajamento online favorecem a ani-
mosidade por aqueles que sdo de fora do grupo. Nessa linha, analisando-se posts de congressistas americanos,
constatou-se que aqueles que diziam respeito a outro grupo politico eram compartilhados o dobro das vezes em
que era compartilhado post que noticiava algo acerca do grupo politico do parlamentar; além disso, a linguagem
mais forte utilizada nos compartilhamentos e comentarios acerca de outros grupos é apontada como o mais forte
indicativo de engajamento, sugerindo que as midias sociais podem estar criando incentivos perversos para fomen-
tar a animosidade entre diferentes grupos. 3

Nesse contexto, é frequente que acusacdes contra candidatos, noticias distorcidas, a suposta revelacdo de “es-
candalos”, memes desfavoraveis, entre outras formas de manifestacdo politica, circulem em grupos fechados, em
que ndo ha pessoas que discordem deles ou estejam dispostos a corrigir inverdades neles contidas. Ndo ha, assim,
sequer um mecanismo de controle social, para que os eleitores tenham a oportunidade de defender seus candida-
tos de ataques que possam injustamente receber.

COMO PROMOVER A RESTAURAGAO DO DEBATE PUBLICO DE QUALIDADE?

A crescente literatura empirica sobre o poder de convencimento das chamadas “fake news” indica que, no am-
biente das redes sociais, a arquitetura de comunica¢do pode favorecer o consumo e a retransmissao de informacao
falsa. Em um ecossistema em que vigora o excesso de informacdes, e diante da rapidez com que mensagens sao
postadas ou repassadas, sem que haja um ambiente de debate estruturado, as pessoas tendem a consumir infor-
macdes de forma desatenta e pouco critica. E importante ressaltar que é comum que pessoas repassem por impulso
informagdes que sabem ser falsas, sem necessariamente acreditar nelas.

Além da auséncia de uma reflexdo mais detida no consumo e no repasse de noticias falsas, a arquitetura das
redes sociais, em “bolhas informacionais”, como tratado na secao anterior, agrava outro fator de risco para o con-
sumo de fake news: a formacdo e a difusdo de correntes de noticias falsas que ndo sdo questionadas por estarem
alinhadas com o viés politico-partidario prévio de seus destinatarios.

Como exposto anteriormente, décadas de pesquisas psicolégicas mostram que as pessoas ndo consomem in-
formacoes de forma neutra e isenta, mas por motiva¢des que incluem a preservacgao de sua identidade individual e
grupal®®. Em sintonia com isso, estudos apontam que a capacidade de distinguir entre noticias verdadeiras e falsas
depende, antes de tudo, da congruéncia entre o teor da noticia e a crenca politico-ideoldgica prévia da pessoa: as
pessoas em geral sdo menos criticas de informagdes que estejam de acordo com seus posicionamentos politicos®.

11 IYENGAR, Shanto et al, The origins and consequences of affective polarization in the United States, Annual Review of Political Science, v. 22,
p. 129-146, 2019.

12 FINKEL, Eli J. et al, Political sectarianism in America, Science, v. 370, n. 6516, p. 533-536, 2020.

13 RATHJE, Steve et al, Out-group animosity drives engagement on social media, Proceedings of the National Academy of Sciences of the United
States of America, v. 118, n. 26, 2021.

14 PENNYCOOK, Gordon; RAND, David G., The Psychology of Fake News, Trends in Cognitive Sciences, v. 25, n. 5, p. 388-402, 2021.

15 VAN BAVEL, Jay J. et al, Political Psychology in the Digital (mis)Information age: A Model of News Belief and Sharing, Social Issues and Policy
Review, v. 15, n. 1, p. 84-113, 2021.

16 GAWRONSKI, Bertram, Partisan Bias in the Identification of Fake News, Trends in Cognitive Sciences, p. 4-6, 2021.
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Como decorréncia disso, a capacidade de distinguir informagGes falsas de verdadeiras depende de seu teor: se ha
uma preferéncia prévia por um candidato ou candidata, que é alvo de fake news, seus defensores saberdo discernir;
se, no entanto, o alvo da noticia falsa é seu adversario, a capacidade de separar a informacdo verdadeira da mentira
é menor.”

Diante desse cenario, pesquisadores do tema tém sugerido, como possiveis antidotos para a facilidade com que
as fake news se disseminam, medidas como investir em servicos e plataformas de checagem de fatos (fact-checking),
educar as pessoas para que saibam discernir entre informacdes verdadeiras e falsas, mostrando a gravidade da dis-
seminacao de fake news, a identificacdo e remocao de perfis falsos e/ou contumazes na disseminacao de desinfor-
macdo, ou mesmo a alteracao de algoritmos das principais redes sociais, para mitigar o seu compartilhamento. To-
das essas intervences, porém, ainda estdo sendo testadas e ndo sdo isentas de problemas, desafios e limitacdes.'®

Consequentemente, a par da conscientizagdo, educacdo e capacitagdo das pessoas, bem como do incentivo a
checagem de informagdes e a publicizacdo da informacdo verdadeira, a legislacdo precisa viabilizar formas de os
eleitores distinguirem entre informacao falsa e informacao verdadeira.

Este argumento passa pelas ideias de privacidade desde a concepcao (privacy by design) e de privacidade por
padrdo (privacy by default). Mas gostariamos de estender esses conceitos para além da privacidade em sentido es-
trito, procurando apresentar a ideia de que, desde a concepgdo e por padrao, temos de pensar no desenvolvimento
de regras que favorecam o transito livre e transparente de argumentos, submetidos ao contraditério e ao debate
publico e franco.

Para isso, € preciso corrigir os mecanismos atualmente existes que favorecem, ao contrario, o transito desim-
pedido e velado de desinformacdo. E certo que ha relatos de experiéncias internacionais criticadas por terem um
efeito correspondente ao de censura de opinides e manifestacdes®. De qualquer sorte, faz parte ja da experiéncia
de muitos paises, inclusive do Brasil, 0 autocomprometimento? de plataformas com termos de uso que vedam o
abuso e com desenhos que sinalizam ao usuério situacdes merecedoras de atencéo. E o que se d4, por exemplo, com
a sinalizacdo de que a mesma mensagem é encaminhada com alta frequéncia (o que pode ser indicio da acdo de
robds) ou de que a questdo é objeto de agéncias de checagem de fatos, podendo-se até mesmo facilitar ao usuario
0 acesso ao resultado da checagem.

Nada obstante, o risco a democracia parece demandar que ndo dependamos apenas das politicas estabelecidas
unilateralmente pelas plataformas. Boas praticas na adocdo de medidas no desenho das plataformas devem ser-lhes
exigiveis por imperativo legal.

COMO DESENHAR REGRAS QUE FAVORECAM O TRANSITO LIVRE E TRANSPARENTE DE ARGUMENTOS, SUBMETI-
DOS AO CONTRADITORIO E AO DEBATE PUBLICO E FRANCO?

No desenho dessas regras, gostariamos de voltar a chamar a atencdo para a fragilidade que o consentimento
individual fornece para a constru¢ao do ambiente coletivo.

O pardmetro a ser observado para se considerar licita uma pratica de uso de dados pessoais para fins politicos
e eleitorais, dado o contexto aqui examinado, ndo se sustenta com a invocac¢do simples da base legal consistente

17 VAN BAVEL et al, Political Psychology in the Digital (mis)Information age: A Model of News Belief and Sharing.

18 Ibid.; PENNYCOOK; RAND, The Psychology of Fake News.

19 VAN BAVEL et al, Political Psychology in the Digital (mis)Information age: A Model of News Belief and Sharing.

20 Tanto para contetidos eleitorais (https://www.tse.jus.br/imprensa/noticias-tse/2020/Outubro/parceria-contra-a-desinformacao-reune-57-ins-
tituicoes-publicas-e-privadas. Acesso em 28/06/2021) como para conteidos em geral (confira-se, por exemplo, o que foi noticiado em: https://

link.estadao.com.br/noticias/empresas,como-o-stf-do-facebook-pode-ditar-os-rumos-da-moderacao-de-conteudo-da-internet,70003759549.
Acesso em 28/06/2021).
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no “consentimento” (art. 7°, 1, da LGPD). A invocac¢do do consentimento ndo é sustentavel quando ela ndo encontra
respaldo nos principios da protecdo de dados pessoais, representados, nesta tensdo, especialmente pela boa-fé (art.
6°, caput), pela transparéncia (art. 6°, Vl) no modo de lidar com os dados pessoais e pela prestacdo de contas (art. 6°,
X) acerca de como é feita a remessa de contetdo politico e eleitoral com base nos dados pessoais coletados.

E claro que deve ser possivel o uso de dados pessoais em campanhas politicas e eleitorais, sob pena de elas
restarem inviabilizadas, pouco efetivas e até mesmo distanciadas da vida em sociedade como a vivemos nos dias
atuais. Nao obstante, este uso deve obediéncia a normas legais, dentre as quais se incluem a necessidade, por um
lado, de haver uma base legal aplicavel para o uso (arts. 7° e 11 da LGPD), mas, mais do que isso, também que haja
uma finalidade legitima enquadrada na base legal e a um meio legitimo para atingir tal finalidade.

A acdo orquestrada de seres humanos ou de robds para a remessa de contetidos politicos deve ter meios praticos
de ser percebida e obstada, com base na falta de clareza acerca de seu modo de funcionamento para os titulares de
dados pessoais. Uma empreitada de tal forma coordenada, além de ndo ser transparente para com o titular de dados
pessoais de forma ja individual (art. 6°, VI, da LGPD), atenta também contra a autodeterminacdo informativa (art. 2°,
Il, da LGPD), um dos pilares da disciplina da protecdo de dados pessoais, que, definitivamente, ndo corresponde ao
consentimento.

Com efeito, se a pessoa natural é “bombardeada” por informacdes, ela passa a ter menos disponibilidade de
selecionar quais as informacdes as quais ela quer voltar sua atencdo. E se a informac&o passivamente recebida é
de uma qualidade determinada pelos controladores de dados pessoais, fica também altamente prejudicada a liber-
dade de informacdo e de formacado de opinido pelo titular dos dados pessoais (art. 2°, Ill, da LGPD), bem ainda seu
direito ao livre desenvolvimento de sua personalidade (art. 2°, VIl, da LGPD).

Reitere-se que ndo é s6 na dimensdo individual que repousam as preocupacdes decorrentes do uso abusivo de
dados pessoais. Outros dos fundamentos da LGPD s&o, justamente, os direitos humanos e o exercicio da cidadania
pelas pessoas naturais (art. 2°, VIl, da LGPD). O exercicio da cidadania da-se na forma passiva e na forma ativa, na
qual as pessoas interessadas em se candidatar a cargos publicos eletivos tém o direito de concorrer em igualdade
de condigBes e em condicOes justas. Os direitos humanos também tém uma dimenséo individual e uma coletiva,
sendo certo que a coletividade, em uma sociedade democratica, tem o direito de viver livre da agdo manipulativa
de poucos atores.

CONCLUSOES

0 consentimento pode ser uma base legal legitima para o envio de mensagens politicas e eleitorais, mas para
isso é preciso que uma série de condi¢Oes estejam presentes, a fim de que o consentimento individual ndo seja ape-
nas um espaco de passagem para a remessa de mensagens em quantidade e qualidade que coloquem em xeque a
democracia.

Uma reforma politica e eleitoral que esteja comprometida com a promocdo da democracia deve atentar, inicial-
mente, para o fato de que a vida politica ocorre o tempo todo, de modo que a regulagdo das plataformas digitais
durante todo o ano, eleitoral ou ndo eleitoral, é aliado imprescindivel na promogdo de um debate piblico de quali-
dade.

A lei deve estar atenta a acdo manipulativa de robds ou de “fazendas” de remessas de mensagens, apresentando
mecanismos para a deteccao dessas acdes e para que elas sejam obstadas.

AcOes de educacdo para a cidadania incluem a educagéo para o conhecimento: é preciso que as pessoas estejam
aptas a checar a veracidade das informacgdes que recebem, a recorrer a entidades que efetuam tais checagens e
estejam, ainda, conscientizadas sobre o impacto do repasse impensado ou intencional de mensagens inveridicas.

A par da educacgdo para o conhecimento e do incentivo a acdes de checagem de fatos e publicizagdo de seus
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resultados, bem como do autocomprometimento das plataformas, é preciso que as leis estejam aptas a impor co-
ercitivamente a adogdo de praticas voltadas a construgdo de um ambiente digital ndo excludente, ndo tendencioso,
ndo discriminatorio.

Muitas das medidas ja adotadas por algumas plataformas para a sinalizacdo ao usuario de que a mensagem a
ele direcionada pode ndo ser verdadeira podem passar a se tornar de exigéncia obrigatdria, inclusive para as em-
presas concorrentes que ndo adotem, ainda, praticas suficientemente transparentes em sua operacéo.

0 segredo de negdcio das plataformas recebe protecdo legal, mas diante da constatacdo de praticas abusivas,
é preciso haver meios de se exigir que estejam de acordo com o sistema juridico brasileiro, no qual o poder emana
do povo, que deve estar apto para exercé-lo de forma igualitaria e justa.
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