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RESUMO

Aplicacao da Lei Geral de Protecao de Dados brasileira no processo eleitoral das
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INTRODUGAO

A disciplina da protegdo de dados na Unido Europeia teve inicio com a Diretiva 95/46/CE do Parlamento e do
Conselho Europeu, com o objetivo de assegurar a protecdo das liberdades e dos direitos fundamentais das pesso-
as singulares, notadamente do direito a vida privada no que diz respeito ao tratamento de dados pessoais. Poste-
riormente foi substituido pelo Regulamento Geral de Protecdo de Dados 2016/679, vigente desde o ano de 2018.

Enquanto mais de cem paises aplicavam suas leis de protecdo da privacidade e dos dados pessoais dos indi-
viduos, o Brasil adormecia “em bergo espléndido”. Sua tardia regulacdo ocorreu em 2018, ap6s incansaveis idas e
vindas ao sabor de interesses distintos.

Ainformacédo é o ativo mais importante da Economia Digital. Nossos dados sdo capturados e rentabilizados,
muitas vezes sem que ao menos tenhamos conhecimento, revelando tudo sobre cada um de nés. A mercadoria é
vocé, seus habitos de consumo, preferéncias, geolocalizacdo etc, que sdo rastros deixados a cada navegacdo. Dai
aimportancia da efetiva tutela juridica para protecdo de direitos e garantias individuais®.

Em relagdo as elei¢Bes, a Lei Geral de Protecdo de Dados (LGPD) estreou sua aplicagdo no pleito do ano de
2022. Embora sancionada ja em agosto de 2018, apenas em setembro de 2020 entrou em vigor, com as sancdes
previstas passando a ser aplicaveis somente a partir de agosto de 2021.

Em fevereiro deste ano de 2023, em razdo da Emenda Constitucional n® 115/2022, a Constituicdo Federal foi
alterada de modo a incluir a protecdo de dados pessoais entre os direitos e garantias fundamentais e para fixar a
competéncia privativa da Unido para legislar sobre protecdo e tratamento de dados pessoais.

Este é, sem ddvidas, um importante avanco do periodo da lei em vigor no Brasil.

Assim como ocorreu em todas as areas impactadas pela LGPD, os reflexos no processo eleitoral sdo gigantes-
cos. Passou-se a exigir de todos os participantes do musculoso ecossistema eleitoral, o que envolve a prépria
Justica Eleitoral, uma postura proativa de cuidado na prote¢do a privacidade e aos dados de seus respectivos
titulares.

0 grande volume de dados pessoais que transitam nesse universo de multifacetarias bases de dados agora
precisa de selo de origem.

O presente estudo aborda a aplicagdo da LGPD no processo eleitoral, a adequacado normativa promovida pela
Justica Eleitoral, a qualidade dos dados tratados, a protecdo da privacidade de todos os titulares envolvidos, as
obrigac¢des dos partidos politicos e candidatos, finalizando com a radiografia da conformidade de partidos politi-
cos e candidatos.

A LEI GERAL DE PROTEGAO DE DADOS

A Lein®13.709/2018 - a LGPD - tem por objeto a protecdo dos direitos fundamentais de liberdade e de priva-
cidade, além do livre desenvolvimento da personalidade da pessoa natural, regulando o tratamento de dados
pessoais, especialmente nos meios digitais, capturados com fins econdmicos tanto por pessoa natural como por
pessoa juridica de direito pUblico ou privado.

Trata-se de uma lei principioldgica que traz os fundamentos a serem observados na disciplina da protecdo de
dados pessoais: o respeito a privacidade; a autodeterminagdo informativa; a liberdade de expressdo, de informa-
¢ao, de comunicagao e de opinido; a inviolabilidade da intimidade, da honra e da imagem; o desenvolvimento
econdmico e tecnoldgico e a inovagdo; a livre iniciativa, a livre concorréncia e a defesa do consumidor e dos di-
reitos humanos em geral, o livre desenvolvimento da personalidade; a dignidade e o exercicio da cidadania pelas

1 LIMA, Ana Paula M. Canto de; HISSA, Carmina Bezerra; SALDANHA, Paloma Mendes (Coord.). Direito digital. Debates Contemporaneos.1. ed.
S&do Paulo: Revista dos Tribunais, 2019. Capitulo da autora, pag. 95
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pessoas naturais.

ALei se aplica a qualquer operagdo de tratamento de dados realizada por pessoa natural ou por pessoa juridica
de direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde estejam locali-
zados os dados.

O tratamento de dados resulta de toda operacdo realizada com dados pessoais, como as que se referem a co-
leta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissao, distribuicdao, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo, modificacdo, comunicacao, transferéncia, difusdo, extra-
¢ao ou controle da informacao.

Referida atividade de tratamento se condiciona a observancia de dez bases legais, expressamente enunciadas
no art. 7° do mencionado texto legal:

Mediante o fornecimento de consentimento pelo titular; para o cumprimento de obrigagdo legal ou regulaté-
ria pelo controlador; pela administra¢do publica, para o tratamento e uso compartilhado de dados necessa-
rios a execugdo de politicas piblicas previstas em leis e regulamentos ou respaldadas em contratos, convé-
nios ou instrumentos congéneres, observadas as disposi¢cées do Capitulo IV; para a realizagdo de estudos por
érgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados pessoais; quando necessdrio
para a execugdo de contrato ou de procedimentos preliminares relacionados a contrato do qual seja parte o
titular, a pedido do titular dos dados; para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse dltimo nos termos da Lei de Arbitragem; para a prote¢do da vida ou da incolumidade fisica do
titular ou de terceiro; para a tutela da satdde, em procedimento realizado por profissionais da drea da satdde
ou por entidades sanitdrias; quando necessdrio para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢do
dos dados pessoais; ou para a protegdo do crédito, inclusive quanto ao disposto na legislagéo pertinente.

Novos atores, denominados agentes de tratamento de dados, entram em cena: controlador e operador. O con-
trolador tem a funcdo de tomar as decisdes referentes ao tratamento de dados pessoais, enquanto o operador
realiza o tratamento de dados pessoais em nome do controlador.

Ainda, atuando como um canal de comunicagdo entre o controlador, os titulares e a autoridade nacional, deve
se nomear um encarregado de dados. Suas atividades consistem em aceitar reclamacdes e comunicacdes dos
titulares, prestar esclarecimentos e adotar providéncias; receber comunicacdes da autoridade nacional e adotar
providéncias; orientar os funcionarios e os contratados da entidade a respeito das praticas a serem tomadas em
relagdo a protecdo de dados pessoais; e executar as demais atribuicdes determinadas pelo controlador ou estabe-
lecidas em normas complementares.

O titular do dado pessoal é a pessoa natural a quem se referem os dados objetos de tratamento. Para atendi-
mento ao principio do livre acesso, tem direito a obtencao facilitada das informacdes sobre o tratamento de seus
dados, que devem ser disponibilizadas de forma clara, adequada e ostensiva, contendo: a finalidade especifica
do tratamento; a forma e duracdo do tratamento, observados os segredos comercial e industrial; a identificacdo
do controlador; informacdes de contato do controlador; informagdes acerca do uso compartilhado de dados pelo
controlador e a finalidade; responsabilidades dos agentes que realizardo o tratamento (art. 9°).

O titular tem ainda o direito de obter do controlador, em relacdo aos dados por ele tratados, a qualquer mo-
mento e mediante requisicdo: confirmacdo da existéncia de tratamento;acesso aos dados; correcao de dados
incompletos, inexatos ou desatualizados; anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios, ex-
cessivos ou tratados em desconformidade com a Lei; portabilidade dos dados a outro fornecedor de servico ou
produto, mediante requisicdo expressa e observados os segredos comercial e industrial, de acordo com a regula-
mentacdo do 6rgdo controlador; eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto
nas hipdteses previstas no art. 16; informacdo das entidades publicas e privadas com as quais o controlador re-
alizou uso compartilhado de dados; informacao sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa; assim como revogar seu consentimento (art. 18).

A regente dessa sinfonia é a Autoridade Nacional de Protecdo de Dados - ANPD - criada com a funcdo de zelar
pela protecao de dados pessoais e com o objetivo de proteger os direitos fundamentais de liberdade e de priva-
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cidade, o livre desenvolvimento da personalidade da pessoa natural, sendo a responsavel por deliberar em carater
terminativo na esfera administrativa sobre a aplicacdo da LGPD.

Fernando Santiago afirma “que a ANPD detém poderes impressionantes comparados a outros reguladores brasi-
leiros. Curiosamente o aspecto mais relevante do seu poder ndo guarda relacao direta com a severidade das sancdes
que pode infligir, mas, sim, com o universo extremamente amplo - quase ilimitado - daqueles [dados] que lhe sdo
submetidos™.

Por outro lado, a ANPD ainda aguarda sua independéncia administrativa e financeira, que devera ocorrer pela
aprovacao da Medida Proviséria 1.124/2022, que a transmuta em autarquia de natureza especial.

ADEQUAGAO DA LEGISLAGAO ELEITORAL

A Justica Eleitoral é responsavel pela organiza¢do e governanca do processo eleitoral, exercendo func¢des adminis-
trativa, normativa, consultiva e jurisdicional, vinculadas ao processo eleitoral.

O Tribunal Superior Eleitoral (TSE) - como 6rgdo maximo da Justica Eleitoral - possui competéncia para fixar nor-
mas sobre a aplicacdo de regulamentos eleitorais, cabendo-lhe expedir as instru¢des que entenda necessarias, bem
como a fiscalizacdo da propaganda eleitoral®.

No ano de 2019, em adequacdo a LGPD, o TSE iniciou sua atualizagdo normativa com a Resolu¢do 23.610/2019,
que dispOe sobre a propaganda eleitoral.

Passou a ser exigido o consentimento do titular para uso de seus dados (art. 28, Ill e art. 34), devendo ser dispo-
nibilizado mecanismo para descadastramento do eleitor (art. 33), além de ser descrita a aplicagcdo dos dispositivos
cabiveis da LGPD nas elei¢Ges (art. 41)*.

Posteriormente, a Resolucdo TSE 23.671/2021, alterou a mencionada 23.610/2019, trazendo novas obrigacdes,
consignadas a seguir :

O tratamento de dados pessoais por qualquer controlador ou operador para fins de propaganda eleitoral deverd
respeitar a finalidade para a qual o dado foi coletado, observados os demais principios e normas previstas na
LGPD e as disposigdes desta Resolugdo. (acréscimo do § 4° ao art. 10 da Resolugdo TSE 23.610/2019)

As candidatas, os candidatos, os partidos, as federagbes ou as coligagdes deverdo disponibilizar ao titular infor-
magoes sobre o tratamento de seus dados nos termos do art. 9 da LGPD, bem como um canal de comunicag¢do
que permita ao titular obter a confirmagdo da existéncia de tratamento de seus dados e formular pedidos
deeliminagéo de dados ou descadastramento, além de exercer seus demais direitos, nos termos do art. 18 da
LGPD. (inclusdo do § 5°ao art. 10 da Resolugdo TSE 23.671/2021)

O canal de comunicagdo de que trata o § 5° deste artigo, bem como o encarregado pelo tratamento de dados
pessoais, deverdo ser informados pelas candidatas, candidatos, partidos, federagdes e coligagdes, de forma
clara e acessivel, nos enderegos eletrénicos previstos no art. 28, caput e § 1° desta Resolugdo. (acréscimo do § 6°
ao art. 10 da Resolugdo TSE 23.610/2019)

O tratamento de dados tornados manifestamente piblicos pelo titular realizado por candidatas, candidatos,
partidos politicos, federagbes ou coligacbes para fins de propaganda eleitoral deverd ser devidamente infor-
mado ao titular, garantindo a este o direito de opor-se ao tratamento, resguardados os direitos do titular, os
principios e as demais normas previstas na LGPD. (inclusdo do § 7° ao art. 10 da Resolugdo TSE 23.671/2021)

E vedada ds pessoas relacionadas no art. 24 da Lei 9.504/97 e ds pessoas juridicas de direito privado a utiliza-

2 MALDONADO, Viviane Nobrega (coord). LGPD: san¢des e decisdes judiciais. Sdo Paulo: Thomson Reuters, 2022. Capitulo de Fernando Santiago,
pag. 126

3 Instituido pelo Decreto 22.076/32
4 O TSE ja havia instituido regras quanto ao uso de cadastro de enderecos eletronicos e eventual descredenciamento solicitado pelo receptor de

mensagens eletronicas, além do impulsionamento em redes sociais.
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¢dio, doagéio ou cessdo de dados pessoais de clientes em favor de candidatas, candidatos, partidos politicos,
federacoes ou coligagoes. (redagdio do art. 31 da Resolugdo 23.610/2019, dada pela Resolugéio n°23.671/2021)

Aproibigdo abrange a venda de cadastro de niimeros de telefone para finalidade de disparos em massa, nos
termos do art. 37, XIX, desta Resolugdo. (§ 1°-A do art. 31 da Resolugdo 23.610/2019, incluido pela Resolugéo n°
23.671/2021)

Observadas as vedagdes deste artigo, o tratamento de dados pessoais, inclusive a utilizagdo, doagdo ou cessédo
desses por pessoa juridica ou por pessoa natural, observard as disposi¢des da LGPD. (Art. 31, § 4°, da Resolu-
¢G0 23.610/2019 com redag¢do dada pela Resolugdo n°®23.671/2021)

Os provedores de aplicagéio deverdo informar expressamente as usudrias e os usudrios sobre a possibilidade
de tratamento de seus dados pessoais para a veiculacdo de propaganda eleitoral no dmbito e nos limites
técnicos de cada provedor, caso admitam essa forma de propaganda. (Art. 33-A da Resolugéo 23.610/2019, com
redagdo dada pela Resolugdo n°®23.671/2021)

Toda propaganda eleitoral em provedores de aplicagdo deve ser identificada como tal por candidatas, candi-
datos, partidos politicos, federagdes e coligagbes, observados ainda o Gmbito e os limites técnicos de cada apli-
cagdo de internet. (Art. 33-A, § 1° da Resolugdo 23.610/2019. com redagdo dada pela Resolugdo n°23.671/2021)

O tratamento de dado pessoal sensivel deverd estar fundado em pelo menos uma das bases legais previstas no
artigo 11 da LGPD. (Art. 33-A, § 2° da Resolugdo 23.610/2019 com redagdo dada pela Resolugdo n®23.671/2021)

ACORDO DE COOPERAGAO TECNICA TSE E ANPD

Diante da necessidade de conciliagdo entre os principios relacionados a prote¢do de dados pessoais e o interesse
publico intrinseco a atividade politico-partidaria ao contexto eleitoral, o TSE e a ANPD firmaram acordo de coopera-
¢do técnica (ACT).

O ACT tem por objeto “a adocao de acdes conjuntas e coordenadas visando promover e zelar pela adequada
aplicacdo da legislacdo de protecdo de dados no ambito eleitoral, em especial a orientagdo e a conscientiza¢do de
candidatos, eleitores, partidos politicos e demais agentes de tratamento sobre a indispensavel observancia da LGPD
durante o processo eleitoral™.

0 cuidado reflete a necessidade de orientacdo e conscientizacdo de candidatos, eleitores, partidos politicos, ar-
ranjos partidarios e demais agentes de tratamento de dados envolvidos acerca da necessaria observancia da LGPD
durante o processo eleitoral.

A parceria entre o TSE e a ANPD resultou na edi¢ao do “Guia Orientativo de Aplicacao da Lei Geral de Protecdo de
Dados Pessoais” por agentes de tratamento no contexto eleitoral, de carater educacional®.

Segundo o TSE, uma das premissas para sua participacao foi a preocupacao com a tutela de dados pessoais de
cidadas e cidaddos em razao da atual capacidade de processamento das informacdes e a adaptacdo da sociedade a
novos habitos digitais - com forte adesdo a redes sociais e aplicativos de mensagens privadas e em grupos’.

No contexto eleitoral, a observancia das regras de protecdo de dados é essencial ndo apenas do ponto de vista
individual, mas também para a defesa da democracia e a integridade do pleito.

A cartilha apresenta os principais aspectos a serem considerados por candidatas, candidatos, coligacdes, federa-
cOes e partidos politicos para o tratamento desses dados. Indica exemplos ilustrativos da aplicabilidade dos preceitos

5 Acordo de Cooperacdo Técnica 4/2021. Disponivel em: <https://www.gov.br/anpd/pt-br/acesso-a-informacao/tseanpdacordocooperacaotecni-
ca.pdf>

6 Disponivel em <https://www.tse.jus.br/hotsites/catalogo-publicacoes/pdf/guia-orientativo-aplicacao-da-lgpd.pdf>
7 TSE langa cartilha sobre a Lei Geral de Protecdo de Dados Pessoais. Disponivel em <https://www.tse.jus.br/comunicacao/noticias/2022/Janeiro/

tse-lanca-cartilha-sobre-a-lei-geral-de-protecao-de->
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que devem reger as relagdes sociais que permeiam as elei¢des, ao lado de esclarecimentos sobre normas impositivas
no contexto eleitoral, indicando a¢Ges de boas praticas a serem seguidas.

Entra em cena a figura da autodeterminacdo informativa do individuo, que empodera o titular dos dados pessoais
quanto ao respectivo tratamento e lhe da instrumentos para o exercicio de seus direitos em relacdo as suas informa-
¢Oes pessoais®.

QUALIDADE DOS DADOS PESSOAIS TRATADOS NO CONTEXTO ELEITORAL

O doutrinador Bruno Bioni acentua que os dados pessoais sdo signos identificadores do cidaddo - um novo tipo
de identidade do titular das informacdes - que justifica dogmaticamente a inser¢ao dos dados pessoais na categoria
dos direitos da personalidade®.

Os dados estdo categorizados como pessoal e sensivel. O dado pessoal é a informacdo - direta ou indireta - re-
lacionada a uma pessoa natural, identificada ou que possa ser identificavel. Os dados sensiveis estdo inseridos em
categoria especial, pois além de determinarem quem é a pessoa natural titular dos dados - revela uma camada mais
profunda de sua personalidade: a origem racial ou étnica, a conviccdo religiosa, a opinido politica, a filiacdo a sindi-
cato ou a organizac¢do de carater religioso, filosofico ou politico, seu dado referente a satide ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural.

As hipdteses autorizativas de tratamento de dados sensiveis estdo elencadas no art. 11 da LGPD. Utilizada a base
do consentimento do titular, que devera ser especifico e destacado, para finalidades especificas do titular ou seu
responsavel legal. A base legal do legitimo interesse ndo é aplicavel aos dados sensiveis.

Apods a identificacdo da base legal, pode vir a ser necessario elaborar o relatério de impacto a prote¢do de dados
pessoais, para diagndstico de riscos a direitos fundamentais e as liberdades civis, sempre considerando os principios
e fundamentos legais.

Em razdo do alto potencial lesivo que os dados sensiveis se revestem - possibilidade de discriminacéo, lesdo a
dignidade humana - é exigida maior protecdo, em vista dos riscos e danos que podem causar a seu titular quando
mal utilizados.

Os partidos politicos e respectivos diretorios estaduais e municipais, as coligacbes e as federacdes, trabalham
com os dados de seus inscritos, categorizados como dados sensiveis, por revelarem a opinido politica e filiacdo a
organizagdo de carater politico. Também pode vir a ocorrer até a coleta biométrica pelas organizagdes.

Os dados pessoais de eleitores, que em sua grande maioria ostentam natureza cadastral e sdo tratados pelos can-
didatos e em sua campanha eleitoral.

NOVA REALIDADE NO USO DE DADOS PESSOAIS

Como acentuado, o impacto causado pela LGPD no contexto eleitoral é de larga escala, alcancando todos os inter-
venientes e grupos distintos de interessados do processo eleitoral’.

O tratamento de dados somente pode ocorrer se amparado em alguma base legal, considerando-se a finalidade
especifica da utilizagao.

8 Artigo da autora. Campanha eleitoral e dados pessoais de eleitores. Disponivel em <https://www.migalhas.com.br/depeso/369008/campanha-
-eleitoral-e-dados-pessoais-de-eleitores>

9 BIONI, Ricardo Bruno. Prote¢do de dados pessoais: a fungdo e os limites do consentimento. Rio de Janeiro: Forense, 2019. Pag. 65

10 Sob outro prisma o TSE acessa todos os dados de todos os participes dessa galaxia
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Assim, para ser considerado legitimo o tratamento - antes da operacdo -, cabe ao controlador definir a base legal
para utilizacdo do dado.

A definicdo da base legal necessita respeitar os principios estabelecidos na LGPD - como finalidade, necessidade
e transparéncia .

As bases legais mais adequadas na seara eleitoral foram indicadas no “Relatério de Recomendacgdes para o qua-
dro brasileiro atual”, elaborado pelo Grupo de Estudos em Protecdo de Dados e Elei¢des!! e sdo as seguintes: consen-
timento, legitimo interesse, execucdo de contrato e exercicio regular de direitos, obrigacdo legal e regulatériat2.

0 estudo indica a necessidade de “elaboracdo e implementacao de diretrizes que uniformizem o uso de diferentes
bases legais aplicaveis ao tratamento de dados pessoais ndo sensiveis e sensiveis no contexto eleitoral’ e registra
que ‘isso deve ser feito a partir da elaboracdo de guias pela Justica Eleitoral, com a cooperacdo da ANPD, a partir de
situagoes reais”.

Atualmente, o maior ativo de campanhas eleitorais reside nos dados pessoais dos eleitores, tanto na pré-campa-
nha, antes do registro eleitoral, como na campanha eleitoral propriamente dita. E também sdo usados na pds-eleigdo.
A conformagdo da campanha envolve ainda os colaboradores, agéncias de marketing, fornecedores e parceiros, em
que todos tratam dados pessoais de eleitores.

0 doutrinador Francisco Brito Cruz assinala que as técnicas de marketing para atingir e conquistar o eleitorado
estdo cada vez mais sofisticadas: o micro direcionamento e o impulsionamento de noticias, propaganda e andncios
pagos, a segmentac¢do de audiéncia-alvo de acordo com os perfis especificos e amostras selecionadas, bem como o
envio automatizado de mensagens em massa'.

EXEMPLOS INTERNACIONAIS

A Autoridade Independente do Reino Unido (ICO)* forneceu importante orientacdo voltada a organizacdes e can-
didatos que processam dados pessoais em campanhas politicas a cumprir as normas legais sobre protecdo de dados
e a legislacdo eleitoral.

Diante das possibilidades de arranjos complexos entre partidos politicos e grupos de campanha foram detalhadas
as hipoteses em que cada um dos participantes do tratamento ocupa a fun¢do de controlador, de controlador-con-
junto e processador.

0 guia é objetivo e traz conselhos praticos sobre: as obrigacdes legais e responsabilidades de controladores, con-
troladores conjuntos e processadores; dados pessoais; limitacdo de finalidade, minimizacao de dados e limitacdo
de armazenamento; processamento legal, justo e transparente; bases legais; dados de categoria especial; uso do
registro eleitoral; coleta de dados pessoais; perfil na campanha politica; campanha politica e pesquisa de opinido e
marketing direto; campanha politica no mundo online e providéncias apés uma campanha eleitoral®®.

11 O Grupo de Estudos reine membros de diferentes organizagdes, como InternetLab, Data Privacy Brasil, Centro de Direito, Internet e Sociedade
e Instituto Liberdade Digital, além de pesquisadores independentes.

12 Relatério disponivel em <https://www.internetlab.org.br/wp-content/uploads/2021/07/relatorio_recomendacoes_ok_23072021-1.pdf>

13 Id. Ib. pag. 27

14 BRITO CRUZ, Francisco. Novo Jogo, Velhas Regras: Democracia e Direito na Era da Nova Propaganda Politica: Letramento, 2020

15 Information Comissioner s Office. Criada para defender os direitos de informac&o de interesse piblico

16 Regulamento Geral de Protecao de Dados do Reino Unido (RGPD do Reino Unido), a Lei de Prote¢do de Dados de 2018(DPA) e os Regulamentos

de Privacidade e Comunicagdes Eletronicas (Diretiva EC)(PECR).Disponivel em: <https://ico.org.uk/for-organisations/guide-to-data-protection/ke-
y-dp-themes/guidance-for-the-use-of-personal-data-in-political-campaigning-1/legal-obligations/>
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Trata-se de uma contribuicdo impar para o caminho de conformidade legal.

A Autoridade Espanhola de Protecdo de Dados (AEPD), de modo objetivo e com conselhos praticos, entendeu pela
necessidade de modificacdo da Lei Organica do Regime Eleitoral Geral (LOREG) para conformidade com a Lei Organi-
ca de Protecdo de Dados Pessoais e Garantia dos Direitos Digitais.

No exercicio de suas competéncias exclusivas de aplicar e interpretar o Regulamento Geral de Protecdo de Dados,
a AEPD coordenou com a Junta Eleitoral Central as alteragdes necessarias para cumprimento da normativa de prote-
¢do de dados.

Foi vedado aos partidos politicos tratar dados ideoldgicos, sexuais, religiosos ou qualquer outro que possa ser
obtido em redes sociais ou servicos de internet. Obrigou a realizacdao de avaliagdo de impacto e proibiu o envio de
publicidade eleitoral baseada em perfil ideoldgico obtido em servicos de internet. O envio de propaganda deve iden-
tificar sua natureza eleitoral, com a garantia do exercicio gratuito do direito de oposicéo do eleitor'".

A LOREG foi assim atualizada no seu art. 58:

1. La recopilacion de datos personales relativos a las opiniones politicas de las personas que lleven a cabo los
partidos politicos en el marco de sus actividades electorales se encontrard amparada en el interés pablico tnica-
mente cuando se ofrezcan garantias adecuadas.

2. Los partidos politicos, coaliciones y agrupaciones electorales podrdn utilizar datos personales obtenidos en
pdginas web y otras fuentes de acceso publico para la realizacion de actividades politicas durante el periodo
electoral.

3. El envio de propaganda electoral por medios electrénicos o sistemas de mensajeria y la contratacion de propa-
ganda electoral en redes sociales o medios equivalentes no tendrdn la consideracion de actividad o comunicacién
comercial.

4. Las actividades divulgativas anteriormente referidas identificardn de modo destacado su naturaleza electoral.

5. Se facilitard al destinatario un modo sencillo y gratuito de ejercicio del derecho de oposicion*,

CONFORMIDADE DOS PARTIDOS POLITICOS E CANDIDATOS

O universo politico se sustenta do ativo de dados pessoais de seus inscritos e eleitores, sem que houvesse até
entdo qualquer tipo de limitacao em seu uso.

Os partidos politicos brasileiros ndo se esmeraram em entregar um minimo de adequacdo. Em razédo de sua omis-
sdo, seus diretdrios estaduais e municipais foram atingidos por um efeito-cascata.

Estudo cientifico produzido pelo Instituto de Tecnologia e Sociedade (ITS), intitulado relatério de boas praticas
“Protecdo de Dados e Partidos Politicos no Brasil”, conduziu uma anélise das politicas de privacidade e protecdo de
dados implementados pelas agremiacdes partidarias.

A investigacdo apurou trés eixos de adequacdo: clareza e transparéncia na apresentacdo de informacoes a res-
peito da protecdo de dados; transparéncia e comunicagdo de praticas de compartilhamento de dados com terceiros,
especialmente em redes sociais; informacgao sobre acesso a mecanismos de prestacao de contas, como canais de
comunicagdo para o exercicio de direitos por parte do titular dos dados.

17 Disponivel em <https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/modificacion-de-la-ley-organica-del-regimen-electoral-ge-
neral>

18 Modificacion de la Ley Orgdnica 5/1985, de 19 de junio, del Régimen Electoral General.Articulo cincuenta y ocho bis. Utilizacién de medios tecno-

légicos y datos personales en las actividades electorales. Disponivel em <http://www.juntaelectoralcentral.es/cs/jec/loreg/contenido?idConteni-
do=2688889&letra=S >
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Ja a analise dos 27 partidos politicos brasileiros foi resumida em cinco preocupantes conclusdes:

- Apenas 8 disponibilizam politicas de privacidade (29,7%);
- Apenas 5 contam com um documento considerado abrangente;
- Pelo menos metade paga por andncios no Facebook (51,8%);

- Apenas 2 Partidos informam especificamente a respeito do compartilhamento de dados pessoais com redes
sociais;

- Apenas 5 Partidos listam um ou mais direitos dos titulares de dados. Enquanto 4 indicam um canal de comu-
nicagdo pelo qual o titular pode exercer seus direitos, apenas 1 deles indica nominalmente um encarregado de
dados®.

Tangente aos candidatos, a realidade que se escancarou foi ainda mais de adequacdo inexistente. Navegando
sem o acolhimento de suas agremiagOes partidarias, pouco ou nada se viu de LPGD, sendo que alguns candidatos ja
tinham ouvido falar da Lei, mas ndo consideravam cumprir as determinacdes legais.

No exiguo prazo de 45 dias de campanha eleitoral, a Gnica preocupacdo era a busca por votos de eleitores.

A deriva e responsével pela contratacio de equipe prépria de alto custo e especializacdo para montar o escudo
legal de protecédo, e na visdo eleitoral sem qualquer retorno pratico para sua eleicdo, verificou-se que o cumprimento
da Lei foi inexistente.

0 conjunto de providéncias necessarias deveria ter sido veiculado em todos os meios de comunicacdo oficial de
campanha. A apresentacdo para o eleitor se constitui da publicacdo da politica de cookies e do aviso de privacida-
de, que deve explicitar os direitos do titular eleitor, a origem e a categoria do dado tratado, a existéncia e formas de
compartilhamento, com a indicacdo dos receptores dos dados; o tempo de duracdo do tratamento, as condicoes de
elimina¢do dos dado e o canal de atendimento para o que eleitor que pudesse exercitar seus direitos, comunicando
o encarregado de dados e a forma de contato.

Internamente deveria ter ocorrido uma criacdo da politica de privacidade, com nomeagdo do operador, para gerir
as relages com seus colaboradores, parceiros, fornecedores, incluindo a agéncia de marketing, além da necessaria
adocdo de procedimentos de controle de seguranca da informagdo e seguranca cibernética.

Todo esse conjunto procedimental - destinado a cumprir o principio da transparéncia - necessita se apresentar
em linguagem acessivel e suficientemente clara para sua compreensado sobre a forma de uso de seus dados pessoais
identificaveis.

Como bem registrado pelos autores Daniel Gustavo Falcdo Pimentel dos Reis e José Mauricio Linhares Barreto
Neto:

Entre os entregdveis a partir dos trés pilares - ndo sé juridico, temos treinamentos com equipe, mapeamento e
classificagdo de dados, andlise de riscos, elaboragdo de contratos e politicas, como Byod, uso de criptografia,
anominazagdo e pseudonimizagdo, condicdes gerais de uso de site etc. Nesse sentido, é impossivel em termos de
prazo uma implementagdo de adequag¢do em campanhas de 45 dias. O mdximo sdo alguns entregdveis, porém
sem detalhamento e profundidade necessdria™.

19 Disponivel em <https://itsrio.org/wp-content/uploads/2021/02/Relatorio_Protecao-dados-partidos-politicos.pdf>

20 REIS, Daniel Gustavo Falcdo Pimentel dos; BARRETO NETO, José Mauricio Linhares. A (in)aplicabilidade da LGPD nas campanhas eleitorais.
Revista Consultor Juridico. Disponivel em <https://www.conjur.com.br/2021-jul-01/opiniao-inaplicabilidade-lgpd-campanhas-eleitorais>
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Vejamos as paginas utilizadas pelos candidatos a Presidéncia.

.0 candidato a reelei¢do do PL utiliza o dominio ‘https://www.bolsonaro.tv’ onde apenas divulga suas redes
sociais: Instagram, Google Play e Apple Store, Facebook, Twitter, Telegram, Kwai, TikTok, GETTR, YouTube, LindedIn
e Parler.

Os termos de uso e privacidade do aplicativo ‘https://www.bolsonaro.tv’ é vago e ndo cumpre as exigéncias legais.

.0 candidato do PT faz uso de dominios registrados no Brasil: https://13.lula.com.br, https://lula.com.br, marcan-
do presenca em diversas redes sociais: Youtube, Twiter, Facebook, Instagram, WhastApp, Telegram, TikTok, LindekIn
e Kwai.

A pagina “13.lula.com.br” convida o usuario a fazer parte de Movimento de iniciativa ligado ao Partido dos Traba-
lhadores e do ex-presidente.

Ali é informado que a adesdo importa na aceitacdo do uso de dados do usuario, “conforme descrito na Politica de
uso de dado”, com link redirecionando ao conteido. Comunica-se que estdo adequados a LGPD, respeitam a priva-
cidade dos usuarios e informam quem pode utilizar as ferramentas; quais dados sdo coletados e para quais finalida-
des; sobre compartilhamento de dados com terceiros; tempo de armazenamento; medidas de seguranca; direitos do

titular; alteracdo da politica e canal de contato?!.

CONSIDERAGOES FINAIS

A disciplina da protecdo de dados avancou, mas ainda engatinha no pais. A cultura da privacidade rompe paradig-
mas e seu desenvolvimento requer doses vigorosas de respeito, protecdo e ética quanto a guarda segura de nossos
dados pessoais identificaveis.

Endosso a conclusdo do autor Bruno Cezar Andrade de Souza: “devo dizer que o cendrio para a protecdo de dados
no ambito do processo eleitoral ainda é pouco intuitivo, o que desdgua em uma consideravel inseguranca juridica”?.

Pairam dividas procedimentais e ritualisticas que ndo foram sanadas no guia oficial das elei¢Ses. Questdes com-
plexas ndo foram enfrentadas e tampouco sinalizadas aos agentes envolvidos, ausente indicacdo objetiva dos cami-
nhos a serem trilhados com a finalidade precipua de alcance da indispensavel seguranca juridica de todos os atores
de orbitam a esfera eleitoral.

Esse sentimento foi bem salientado pelos autores Diogo Rais, Daniel Falcdo e André Zonaro Giaccheta, na obra
Direito Eleitoral Digital:

“A fraqueza central do Guia das Eleigbes esta na falta de clareza do enquadramento de partidos politicos, candi-
datos, coligagées, plataformas de midias sociais e aplicativos de mensageria como controladores ou operadores
de dados pessoais. O Guia das Elei¢Ses falha ao ndo reconhecer, por exemplo, que partidos e plataformas de mi-
dias sociais podem agir como controladores singulares em algumas operagées de tratamento, mas dificilmente
controladores conjuntos’.

“A auséncia de clareza com relagdo a defini¢do desses papéis resulta em incertezas quanto a responsabilidade
de atribui¢do das bases legais apropriadas para o tratamento de dados pessoais, a operacionalizagdo das ope-
ragdes de tratamento a partir dessa definigdo ... ... e a quem devem ser atribuidas as obrigagbes de gestdo de
solicitagbes de titulares™.

Sem a pretensdo de esgotar a analise, de forma generalista compartilho algumas questSes causadoras de temor:

21 Atualizada em 06/05/2022. Disponivel em <https://13.lula.com.br/politica-de-privacidade>
22 SOUZA, Bruno Cezar Andrade de. Dados pessoais: A LGPD e as elei¢Ges. Editora D’Placido. Belo Horizonte, Sdo Paulo, 2022. Pag. 201
23 RAIS, Diogo. Direito eleitoral digital. Diogo Rais, Daniel Falcdo, André Zonaro Giacchetta. 3. ed. rev.,atual. e ampl. Sdo Paulo: Thomson Reuters

Brasil. 2022. Pag. 208
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obriga¢des do pré-candidato que coletou dados de eleitores em eventos em sua pré-campanha e ndo consegue o
registro partidario para concorrer as elei¢Ges; reuso da base de dados de partidos politicos, anteriormente confec-
cionada; necessidade do consentimento no reuso da base; compartilhamento da base de dados do partido com
seus diretorios estaduais e municipais; compartilhamento da base de dados entre federa¢des e arranjos; bases legais
autorizativas do compartilhamento; reuso da base legada por qualquer agente partidario e pelo candidato; anonimi-
zagao no reuso da base legada.

Ao tempo da elaboracdo do presente artigo - encerrado o primeiro turno e antes do segundo turno da eleigdo pre-
sidencial - considero prematura proceder a avaliagdo das consequéncias eleitorais pelo descumprimento da LGPD.

A estreia da LGPD no processo eleitoral nem sequer foi sentida. A maior tonica se concentrou na desinformacao.

Vivemos tempos de rescaldo, de observacao da sobrevida das brasas que restaram desse acontecimento: a LGPD
na seara eleitoral.

ABREVIAGOES

ACT - Acordo de Cooperacgdo Técnica

AEPD - Autoridade Espanhola de Protecdo de Dados

ANPD - Autoridade Nacional de Protecao de Dados

ICO - Information Comissioner s Office

LGPD - Lei Geral de Protecdo de Dados

LOREG - Lei Organica do Regime Eleitoral Geral da Espanha

TSE - Tribunal Superior Eleitoral
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