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RESUMO

Este artigo explora o impacto das tecnologias de Inteligéncia Artificial
(IA), com foco especial nos deepfakes, no contexto das eleicdes mu-
nicipais de 2024 no Brasil. Em analise detalhada, o estudo examina
os desafios éticos, legais e técnicos que essas inovacdes apresentam
para o processo democratico. Aborda-se a evolugdo dos deepfakes,
a regulamentagdo vigente estabelecida pelo Tribunal Superior Elei-
toral e as possiveis estratégias para mitigar os riscos associados ao
uso dessas tecnologias nas campanhas eleitorais. Discutem-se as di-
ficuldades praticas na identificacdo e combate aos deepfakes, bem
como as possiveis solucBes tecnoldgicas e juridicas para mitigar seus
impactos. O artigo também discute a eficacia das medidas adotadas
e propoe uma reflexdo sobre a necessidade de balancear a inovacao
tecnolégica com a protecdo da integridade eleitoral. Conclui-se com
propostas de estratégias para garantir a lisura do processo eleitoral
diante dessas inovacGes tecnoldgicas.

Palavras-chave: Inteligéncia Artificial, Deepfake, Eleicdes 2024, Direito Elei-
toral, Tribunal Superior Eleitoral, Desinformacado, Regulamentacéo.

ABSTRACT

This article explores the impact of Artificial Intelligence (Al) technologies,
with a special focus on deepfakes, in the context of the 2024 municipal
elections in Brazil. In a detailed analysis, the study examines the ethi-
cal, legal, and technical challenges that these innovations pose to the
democratic process. It addresses the evolution of deepfakes, the current
regulations established by the Superior Electoral Court, and possible
strategies to mitigate the risks associated with the use of these technolo-
gies in electoral campaigns. It discusses the practical difficulties in iden-
tifying and combating deepfakes, as well as possible technological and
legal solutions to mitigate their impacts. The article also discusses the
effectiveness of the measures adopted and proposes a reflection on the
need to balance technological innovation with the protection of electoral
integrity. It concludes with proposed strategies to ensure the fairness of
the electoral process in the face of these technological innovations.

Keywords: Artificial Intelligence, Deepfake, 2024 Elections, Electoral Law, Su-
perior Electoral Court, Disinformation, Regulation.



1. INTRODUGCAO

O avanco acelerado da inteligéncia artificial (IA) e suas aplicacdes tém gerado profundas trans-
formacGes em diversos setores da sociedade. No ambito eleitoral, essas inovagGes tecnoldgicas
apresentam tanto oportunidades quanto desafios significativos para a integridade do processo de-
mocratico. Em particular, o fendmeno dos chamados deepfakes' — videos ou audios manipulados
digitalmente, que podem imitar a imagem ou a voz de qualquer pessoa com alta precisao - emerge
como uma preocupacado central para a Justica Eleitoral, candidatos e eleitores?. A medida que as
elei¢des municipais de 2024 se aproximam, o Brasil enfrenta a necessidade urgente de discutir e
implementar estratégias eficazes para lidar com esses novos desafios?, que tém o potencial de ame-
acar aintegridade do processo democratico e, por via de consequéncia, macular a vontade popular.

A facilidade de criagdo e disseminagdo de conteidos manipulados, aliada ao potencial de vira-
lizacdo nas redes sociais, coloca em xeque a capacidade dos atuais mecanismos juridicos e tecno-
l6gicos de salvaguardar a autenticidade das informac¢Ges que chegam ao eleitorado.

A facilidade de criacdo e disseminacdo de conteidos manipulados, aliada ao potencial de vira-
lizagdo nas redes sociais, coloca em xeque a capacidade dos atuais mecanismos juridicos e tecno-
légicos de salvaguardar a autenticidade das informagGes que chegam ao eleitorado.

! Dentre inmeros outros riscos significativos que os deepfakes representam para a democracia, po-
demos destacar: 1. Distorgdo do discurso democratico: Deepfakes podem ser usadas para espalhar
desinformacdo e manipular o debate publico sobre questdes politicas importantes; 2. Manipulagdo
de eleigOes: Videos ou audios falsos de candidatos podem ser criados e disseminados para influenciar
o resultado de eleigdes, especialmente se langados perto da data da votacdo; 3. Erosdo da confiancga
nas instituicdes: A proliferacdo de deepfakes pode minar a confianga do publico em instituices de-
mocraticas, na midia e nas figuras publicas; 4. Exacerba¢do das divisdes sociais: Deepfakes podem ser
usadas para amplificar tensdes e conflitos existentes na sociedade; 5. Ameaca a seguranca publica:
Podem ser usadas para incitar violéncia ou panico através da disseminacdo de informagdes falsas; 6.
Comprometimento da diplomacia: Deepfakes podem prejudicar relagdes internacionais ao simular de-
claracBes ou agdes de lideres que nunca ocorreram; 7. Enfraquecimento do jornalismo: Tornam mais
dificil para jornalistas verificar a autenticidade de conteldos, podendo desencorajar a rapida reporta-
gem de eventos reais; 8. “Dividendo do mentiroso”: Permitem que pessoas neguem a autenticidade de
evidéncias reais, alegando serem deepfakes; 9. Interferéncia estrangeira: Atores estrangeiros podem
usar deepfakes para influenciar processos democraticos em outros paises; 10. Supressdo de eleitores:
Podem ser usadas para espalhar informagdes falsas sobre procedimentos de votacdo ou elegibilidade
de eleitores e 11. Danos a reputagdo de figuras publicas: Politicos e outras figuras publicas podem
ser alvo de deepfakes prejudiciais a sua imagem. Estes riscos, combinados, tém o potencial de minar
significativamente a integridade dos processos democraticos e a capacidade dos cidad3dos de fazer
escolhas informadas. (CHESNEY, Robert. CITRON, Danielle. Deep Fakes: A Looming Crisis for National
Security, Democracy and Privacy? In: 107 California Law Review 1753 (2019). Disponivel em: <https://
scholarship.law.bu.edu/faculty_scholarship/640> Acesso em: 12 ago 2024).

2 “Deepfake” é uma fusdo das palavras “deep learning” (aprendizagem profunda) e “fake” (fraudulento
ou falsificado). MELO, Jodo de Ozério. “Operadores do Direito terdo de aprender a lidar com provas
“deepfakes”. Conjur. 05 de margo de 2020. Disponivel em: https://www.conjur.com.br/2020-mar-05/
justica-aprender-lidar-provas-deepfakes/#:~:text=Para%20simplificar%2C%20%E2%80%9Cdeepfake-
%E2%80%9D%20se,%E2%80%9D%20(fraudulento%200u%20falsificado). Acesso em 14 ago. 2024.
Deepfakes sdo conteldos audiovisuais sintéticos e altamente realistas gerados por inteligéncia artifi-
cial, que podem criar, substituir ou alterar de forma convincente a imagem, voz ou a¢des de pessoas
reais em videos ou audios.

3 Conforme destacam CHAGAS e MORAES (2023), “A novidade, pois, ndo se encontra na definicdo das
fake news nem tampouco na possibilidade da sua utilizagdo no processo eleitoral. Encontra-se a no-
vidade, de fato, na nomenclatura - considerando que, até a popularizacdo da elocu¢édo “fake news”
por Donald John Trump, eleito o 45° Presidente da Republica norte-americano, que, inclusive, a levou
a ser escolhida como a expressdo do ano de 2017 pelo dicionério Collins, o instituto, em geral, era
denominado de “false news” - e, bem assim, no recurso ao ambiente virtual das redes sociais de co-
municagdo - contexto no qual institutos sdo desenvolvidos, como a cultura do cancelamento e digital
lynching, ou, ao menos, redimensionados nos ordenamentos juridicos das sociedades contempora-
neas, a exemplo do discurso do édio e fake news -, de forma a reconhecer-lhes maior velocidade e,
sobretudo, maior alcance”.



Pretendemos como o presente estudo analisar o impacto dos deepfakes no contexto das elei-
¢Oes, com o foco principal nas regulamentacdes implementadas pelo Tribunal Superior Eleitoral
(TSE) para mitigar os riscos associados ao uso dessas tecnologias. Também exploraremos as im-
plicacdes legais e éticas, além das estratégias que podem ser adotadas para fortalecer a resilién-
cia do sistema eleitoral brasileiro contra essas ameacas digitais.

Para tanto, tragca-se um breve panorama da evolugao da IA e do surgimento dos deepfakes, exa-
minando suas implicacOes para a integridade eleitoral. Em seguida, aborda-se o atual estado da
regulamentacdo da IA no Brasil, com especial atencdo as recentes resoluc¢es do Tribunal Superior
Eleitoral (TSE) sobre o uso de IA e deepfakes em campanhas eleitorais.

O estudo também se debruca sobre as dificuldades praticas enfrentadas por advogados, pro-
motores e juizes eleitorais na identificacdo e combate aos deepfakes, considerando as limitacGes
dos procedimentos eleitorais vigentes. Por fim, sdo discutidas possiveis solugbes tecnoldgicas e
juridicas para mitigar os impactos dos deepfakes, bem como estratégias para garantir a lisura do
processo eleitoral diante dessas inovacgdes tecnoldgicas.

A relevancia deste trabalho reside na urgéncia de compreender e enfrentar os desafios impos-
tos pela IA e pelos deepfakes a democracia brasileira, especialmente no contexto das elei¢des
municipais de 2024. Ao abordar essa tematica, busca-se contribuir para o aprimoramento dos me-
canismos de protecdo da integridade eleitoral e para a formagdo de uma consciéncia critica sobre
o papel da tecnologia nos processos democraticos contemporaneos.

2. AINTELIGENCIA ARTIFICIAL E OS DEEPFAKES: CONCEITOS E EVOLUCAO

A Inteligéncia Artificial é um campo de estudo que busca desenvolver sistemas capazes de re-
alizar tarefas que, normalmente, requerem inteligéncia humana®. Entre as varias aplica¢des de
IA, os deepfakes representam uma das formas mais perturbadoras de manipulagao digital, uti-
lizando técnicas avangadas de deep learning para criar videos ou audios falsos que sdo quase
indistinguiveis de conteldos reais.

A evolucgdo histdrica dos deepfakes representa um fascinante capitulo na interseccdo entre
tecnologia e sociedade, ilustrando como avangos em inteligéncia artificial podem rapidamente
transformar o panorama da informacdo e comunicacao global. Embora a manipulacdo de imagens
ndo seja um fend6meno novo®, remontando aos primdrdios da fotografia, o advento das deepfakes
marca um salto qualitativo sem precedentes neste campo.

O verdadeiro catalisador para o surgimento dos deepfakes foi o progresso significativo na area
de inteligéncia artificial, particularmente no dominio do aprendizado de maquina e das redes
neurais. A introdu¢do das Redes Neurais Convolucionais (CNNs)® estabeleceu as bases para um

“Para uma vis3o detalhada e um apanhado histérico do tema consulte: PORTO, Fabio R.; ARAUJO, Val-
ter S., PAIVA GABRIEL, Anderson de. Inteligéncia Artificial Generativa no Direito: Um guia de como
usar os sistemas (ChatGPT, Google Gemini, Claude, Mistral e Bing) na pratica juridica. S50 Paulo:
Revista dos Tribunais - Thomson Reuters Brasil, 2024.

5 Cf. ALLCOTT, Hunt; GENTZKOW, Matthew. “Social Media and Fake News”. In 2016 Election. Journal of
Economic Perspectives, n® 31,2017 e DARNTON, Robert. “The True History of Fake News”. The New York
Review of Books, February 13rd, 2017. Sobre o tema: RAIS, Diogo. Fake news e elei¢des. Sdo Paulo:
Revista do Tribunal, 2018.

50 processo de criagdo de um deepfake envolve o uso de redes neurais convolucionais (CNNs), que
sdo particularmente eficazes no processamento e manipulagdo de imagens. Quando uma CNN recebe
uma imagem contendo um rosto para analise, ela inicia um processo complexo de decomposicdo e
reconstrugdo: 1. Aimagem é transformada em uma matriz numérica, onde cada elemento representa
um pixel; 2. Filtros convolucionais sdo aplicados a essa matriz, analisando pequenas por¢des de pixels
de cada vez para extrair caracteristicas essenciais como bordas, texturas e padrdes; 3. A medida que
aimagem avanca pelas camadas da rede neural, cada nova camada constréi uma representagdo mais
abstrata e complexa das informacdes capturadas pela camada anterior; 4. O resultado final é um vetor
de caracteristicas de alto nivel que encapsula a esséncia do rosto analisado. Para criar um deepfake,
esse vetor de caracteristicas é entdo utilizado para gerar uma nova representacéo digital do rosto, que
pode ser adaptada e sobreposta a uma nova cena. Ajustes meticulosos sdo realizados para alinhar as
caracteristicas geométricas e fotométricas do rosto sintético com as da imagem ou video de destino,
garantindo uma fusdo visualmente coerente.



processamento de imagens mais sofisticado, mas foi a concepcao das Redes Adversariais Genera-
tivas (GANs) que verdadeiramente revolucionou o campo. As GANs, com sua abordagem inovadora
de duas redes neurais competindo entre si, possibilitaram a criacao de imagens artificiais de um
realismo até entdo inimaginavel.

A partirde 2017, testemunhamos o aparecimento das primeiras deepfakes amplamente dissemina-
das, inicialmente concentradas na controversa pratica de inserir rostos de celebridades em conteu-
do pornografico. Este desenvolvimento foi rapidamente seguido pela democratiza¢do da tecnologia,
com o lancamento de aplicativos como o FakeApp em 2018, que colocaram ferramentas de criacao
de deepfakes nas maos do publico em geral. A tecnologia evoluiu celeremente, expandindo-se da
manipulacdo de imagens estaticas para a criagdo de videos e dudios falsos altamente convincentes.

A medida que as aplicacdes das deepfakes se diversificaram, abrangendo desde o entreteni-
mento e a arte até a propaganda politica e a desinformacao, cresceram as preocupacgdes sobre seu
potencial uso malicioso. Isso motivou o desenvolvimento paralelo de tecnologias de deteccao,
embora estas frequentemente se encontrem em desvantagem na corrida contra as capacidades de
criacdo cada vez mais sofisticadas.

O rapido avanco e disseminacdo das deepfakes suscitaram respostas regulatérias e éticas de
governos e organizagdes, que comecaram a considerar e implementar diretrizes para enfrentar os
desafios apresentados por essa tecnologia. Atualmente, as deepfakes representam uma tecno-
logia em acelerada evolugdo, com capacidades crescentes de criar conteddo falso praticamente
indistinguivel do real, levantando questGes profundas sobre autenticidade, confianca e o futuro
da comunicac¢do na era digital.

Desde o desenvolvimento inicial das redes neurais, que constituem a base para o deep lear-
ning, houve uma progressao significativa na capacidade dessas redes de aprenderem e replicarem
padrdes complexos, como expressoes faciais e entonagdes de voz. Estas inovacdes, embora revo-
lucionarias, também trazem a tona questdes éticas e legais importantes, especialmente quando
usadas para enganar ou manipular o publico.

Desse modo o deepfake é um tipo de contedido audiovisual sintético, gerado por técnicas avan-
cadas de inteligéncia artificial, que tem a capacidade de criar, substituir ou alterar de maneira
altamente realista a imagem, a voz ou as a¢Ges de pessoas reais em videos ou audios. Esses con-
teddos sdo produzidos de forma tdo convincente que podem enganar o espectador, simulando
eventos, declara¢des ou comportamentos que nunca ocorreram na realidade.

Esta trajetoria ilustra como, em um intervalo surpreendentemente curto, as deepfakes transitaram
de uma curiosidade tecnoldgica para uma preocupacao global de primeira ordem. Seu desenvolvi-
mento ndo apenas reflete o poder transformador da inteligéncia artificial, mas também nos confronta
com questdes fundamentais sobre a natureza da verdade e da realidade”em um mundo cada vez mais
mediado pela tecnologia. A medida que continuamos a navegar neste novo territério, torna-se impe-
rativo um equilibrio cuidadoso entre inovacdo tecnoldgica e responsabilidade ética, visando preser-
var a integridade da informacdo e a confianca nas instituicdes democraticas.

A evolucdo rapida dessas tecnologias tem levado a criacdo de deepfakes cada vez mais con-
vincentes e dificeis de detectar. Isso levanta preocupac¢Ges significativas em diversos campos,
incluindo o direito a privacidade, seguranca nacional e, crucialmente para o escopo deste artigo,
a integridade dos processos eleitorais.

3. DEEPFAKES E O CONTEXTO ELEITORAL: RISCOS E DESAFIOS

No contexto eleitoral, os deepfakes representam uma ameaca significativa, pois podem ser usados
para criar e disseminar desinformagdo com o objetivo de influenciar o comportamento dos eleitores.

"BRAGA, René Morais. A Industria das “Fake News” e o Discurso de Odio. In: PEREIRA, Rodolfo Viana
(Org.). Direitos Politicos, Liberdade de Expressdo e Discurso de Odio. v. I. Belo Horizonte: Instituto
para o Desenvolvimento Democratico, 2018. Confira-se ainda: RAIS, Diogo. Desinformacg&do no contexto
democrético. In: ABBOUD, Georges; NERY JR., Nelson e CAMPOS, Ricardo. Fake News e Regulagédo. 3
ed. Sdo Paulo: Revista dos Tribunais, 2022, e-book e SCHUDSON, Michael, e ZELIZER, Barbie. Fake news
in contexto. In: AA.VV. Understanding and Addressing the Disinformation Ecosystem. Filadélfia, PA,
Annenberg School for Communication, pp. 1-4, 2017.



A capacidade de fabricar videos onde candidatos parecem dizer ou fazer coisas que nunca aconte-
ceram pode distorcer a percepc¢do publica e minar a confianca na integridade das eleicGes.

Além disso, a rapida disseminacdo de deepfakes nas redes sociais aumenta o risco de que
essas manipulagdes sejam amplamente vistas e aceitas como verdadeiras antes que possam
ser desmentidas ou confirmadas. Isso cria um desafio consideravel para a Justicga Eleitoral, que
precisa de mecanismos eficazes para detectar e neutralizar essas ameacas em tempo real.

3.1. IMPLICACOES DOS DEEPFAKES PARA A INTEGRIDADE ELEITORAL

O afloramento dos deepfakes no cenario politico e eleitoral representa um desafio sem prece-
dentes para a democracia. A capacidade de criar conteddo audiovisual falso, mas extremamen-
te realista, de figuras publicas e candidatos politicos abre um novo front na batalha contra a
desinformacdo e a manipulacdo eleitoral.®

3.2. POTENCIAIS AMEACAS A DEMOCRACIA

O advento das deepfakes representa uma ameaca multifacetada a integridade dos processos demo-
craticos, introduzindo novos desafios a ja complexa paisagem eleitoral contemporanea. Esta tecno-
logia, capaz de produzir contetido audiovisual falsificado de alta qualidade, apresenta potenciais
impactos deletérios em varias frentes cruciais para o funcionamento saudavel da democracia.

Primeiramente, a difamacdo de candidatos através de deepfakes emerge como uma preo-
cupacdo primordial. A capacidade de criar videos ou audios falsos, porém convincentes, de
figuras politicas em situagdes comprometedoras ou proferindo declaragGes controversas, pode
minar irremediavelmente a reputacdo de candidatos. Tais fabricacdes, disseminadas rapida-
mente pelas redes sociais, tém o potencial de influenciar significativamente a percepcgao publi-
ca, muitas vezes superando a capacidade de resposta e esclarecimento por parte dos afetados.

Ademais, as deepfakes apresentam um risco substancial de manipulacdo do debate publico.
Ao possibilitar a criagdo e propagacdo de narrativas falsas, esta tecnologia pode distorcer o
discurso politico, exacerbando divisGes sociais preexistentes e polarizando ainda mais o eleito-
rado. Este cenario dificulta o didlogo construtivo e a busca por consensos, elementos essenciais
para uma democracia vibrante e funcional.

Um aspecto particularmente insidioso é o potencial uso de deepfakes para a supressdo de
eleitores. A disseminacao de informacoes falsas sobre procedimentos de votacdo ou elegibi-
lidade eleitoral, quando apresentadas de forma convincente através desta tecnologia, pode
desencorajar a participagdo civica, comprometendo a representatividade do processo demo-
cratico e potencialmente alterando o resultado das elei¢Ges.

Talvez o efeito mais pernicioso a longo prazo seja o descrédito das instituicdes democraticas
e da midia. A proliferacdo de conteldo falso indistinguivel do real pode levar a uma eroséo ge-
neralizada da confianca publica. Este ambiente de incerteza constante sobre a veracidade das
informagdes pode resultar em um ceticismo extremo, onde os cidaddos passam a duvidar até
mesmo de fatos e evidéncias legitimas, comprometendo as bases do discurso democratico e a
prépria nogdo de verdade objetiva.

Por fim, a ameaca de interferéncia estrangeira ganha novos contornos com as deepfakes.
Atores externos mal-intencionados podem utilizar esta tecnologia para influenciar o resultado
de elei¢BGes em outros paises, criando conteldos falsos que se alinham com suas agendas ge-
opoliticas. Esta forma sofisticada de ingeréncia, dificil de rastrear e combater, representa um
desafio significativo para a soberania nacional e a autodetermina¢do democratica.

Diante desse cendrio complexo, torna-se imperativo o desenvolvimento de estratégias mul-
tifacetadas que envolvam avancos tecnoldgicos em deteccao de deepfakes, educacdo mididtica
para o publico (alfabetizacdo digital), regulamentacGes adaptadas a esta nova realidade e coope-
racdo internacional. Somente através de um esforco conjunto e continuo sera possivel preservar
a integridade dos processos democraticos frente a esta nova fronteira da desinformacgao digital,
assegurando assim a continuidade e o fortalecimento dos valores democraticos fundamentais.

8RAIS, Diogo; SALES, Stela. Fake news e EleigGes. In: RAIS, Diogo (coord). Fake News: a conexao
entre a desinformacéo e o Direito. S3o Paulo: Revista dos Tribunais, 2018.



3.3. DESAFIOS PARA A VERIFICAGAO DE INFORMAGOES

A era das deepfakes introduz desafios sem precedentes para a verificacdo de informacgdes, es-
pecialmente no contexto eleitoral, onde a rapidez e a precisdo sdo cruciais. Este novo paradigma
tecnoldégico ndo apenas dificulta a distingdo entre o auténtico e o fabricado, mas também ameaca
minar a propria nocdo de verdade objetiva no discurso publico.

A velocidade vertiginosa com que as deepfakes podem ser geradas e disseminadas representa
um obstaculo formidavel para fact-checkers e a Justica Eleitoral. A tradicional metodologia de ve-
rificacdo de fatos, ja pressionada pela aceleragdo do ciclo de noticias na era digital, encontra-se
agora diante de um desafio ainda mais complexo. O conteldo sintético altamente realista pro-
duzido por algoritmos avancados de inteligéncia artificial desafia os métodos convencionais de
autenticacdo, exigindo uma constante evolugdo das técnicas de verificacado.

Esse cenario é ainda mais agravado pelo fenémeno conhecido como “liar’s dividend” ou “divi-
dendo do mentiroso”. Este conceito descreve uma situacdo paradoxal onde a mera existéncia de
deepfakes cria um ambiente de desconfianca generalizada, permitindo que individuos mal-inten-
cionados desacreditem conteldos auténticos sob a alegacado de serem falsificagdes. Tal dinamica
gera um clima de incerteza pervasiva, onde a distin¢do entre verdade e falsidade se torna cada
vez mais nebulosa.

O “dividendo do mentiroso” representa uma ameaca particularmente insidiosa a integridade
do discurso democratico. Ao semear dlividas sobre a autenticidade de qualquer conteldo, este fe-
nomeno pode neutralizar evidéncias legitimas de ma conduta ou desvio, protegendo efetivamen-
te os perpetradores reais de atos ilicitos. Ademais, essa incerteza generalizada pode levar a uma
erosdo da confianga publica nas instituicdes democraticas e nos meios de comunicagdo, pilares
fundamentais de uma sociedade livre e informada.

Para enfrentar estes desafios, é imperativo desenvolver uma abordagem multifacetada. Isso in-
clui o avancgo continuo em tecnologias de detecgdo de deepfakes, aimplementacdo de sistemas de
verificagdo mais robustos e ageis, e um esfor¢o concertado de educagao midiatica para o publico
em geral. Além disso, é crucial estabelecer protocolos claros e confidveis para a autenticacdo de
conteuldo, possivelmente utilizando tecnologias emergentes como blockchain para criar registros
imutdveis de conteldo original.

Paralelamente, é necessario um quadro regulatério adaptado a esta nova realidade, que equi-
libre a liberdade de expressdao com a necessidade de preservar a integridade da informacao. Isto
pode incluir exigéncias de transparéncia para contetdo gerado por IA e penalidades mais severas
para a criagdo e disseminacao deliberada de desinformacao.

Em ultima analise, o desafio apresentado pelas deepfakes a verificacdo de informacgdes nédo é
meramente tecnoldgico, mas fundamentalmente epistemoldgico. O cendrio obriga a reexaminar
nossas nocoes de verdade, evidéncia e confianca na era digital. Somente através de um esforgo
colaborativo envolvendo tecndlogos, jornalistas,® legisladores, 6rgdos publicos e cidadados pode-
remos esperar manter um ecossistema de informacgdo saudavel e confiavel, vital para o funciona-
mento de uma democracia robusta no século XXI.

4. ARESPOSTA DA JUSTICAELEITORAL A QUESTAO APRESENTADA

Em resposta aos riscos apresentados pelos deepfakes, o Tribunal Superior Eleitoral (TSE) adotou
uma série de medidas regulatdrias para proteger a integridade das elei¢des brasileiras. As reso-
lucdes n.° 23.610/2019 e 23.732/2024 estabelecem diretrizes claras sobre o uso de IA na criagao
e disseminacdo de conteldo eleitoral, proibindo explicitamente o uso de deepfakes para fins de
propaganda eleitoral.

Essas regulamentagdes também impdem a obrigacdo de transparéncia para qualquer contetdo
gerado por IA que seja utilizado na propaganda eleitoral, exigindo que seja claramente identifica-
do como tal. Essas medidas visam garantir que os eleitores possam diferenciar entre contetdos
legitimos e manipulados, promovendo uma escolha informada e consciente.

WAISBORD, Silvio. Truth is what happens to news: on journalism, fake news, and post-truth. Jour-
nalism Studies, 19 (53), pp. 1-13, 2018.



O TSE demonstrou uma postura vanguardista ao abordar os desafios emergentes relacionados
ao uso deinteligéncia artificial e deepfakes no contexto eleitoral brasileiro. A atualizagao da Reso-
lucdo n®. 23.610/2019, que regula a propaganda eleitoral, reflete uma compreensdo agucada das
complexidades introduzidas pelas novas tecnologias no cenario politico-eleitoral.

A abordagem adotada pelo TSE equilibra a inovagdo tecnolégica com a preservacgdo da integrida-
de do processo democratico, estabelecendo um conjunto de diretrizes claras e abrangentes:

« Auma, a resolucdo estabelece uma “permissao condicionada” para o uso de IA na cria-
¢ao, substituicdo, omissdao, mesclagem ou altera¢do de imagens ou sons. Esta permissao
esta vinculada a exigéncia de transparéncia, obrigando a divulgacdo explicita e destaca-
da sobre a manipulacdo realizada e a tecnologia empregada. Tal medida visa garantir que
o eleitorado possa distinguir claramente entre contelido auténtico e conteido gerado ou
manipulado por IA.

« A duas, a norma impde restricOes especificas quanto ao uso de tecnologias como cha-
tbots, avatares e contelidos sintéticos na comunica¢do de campanha. Embora permita
sua utilizagdo, veda expressamente qualquer simulacdo de interlocu¢dao com candidatos
ou pessoas reais. Esta disposicao busca prevenir a criagao de falsas interagdes que pode-
riam induzir os eleitores a erro.

Sem ddvida, o aspecto mais contundente da resolucdo é a proibicdo categdrica do uso de deep-
fakes, conforme estabelecido no artigo 9-C, § 1°°. Essa vedacdo se estende tanto a utilizacdo para
prejudicar quanto para favorecer candidaturas, demonstrando um compromisso inequivoco com a
autenticidade da informacdo no processo eleitoral.

Por fim, a resolucdo estabelece um robusto regime de san¢des para garantir o cumprimento de
suas disposicGes. As penalidades previstas variam desde a remocdo imediata do conteldo infrator
e aplicacdo de sancGes pecunidrias, até medidas mais severas como a cassac¢do do registro e decla-
racdo de inelegibilidade nos casos mais graves.

Essa abordagem multifacetada do TSE representa um marco significativo na regulamentagao do
uso de tecnologias de IA no contexto eleitoral. Ao estabelecer diretrizes claras e san¢des rigorosas,
o Tribunal busca criar um ambiente eleitoral mais transparente e confidvel, adaptado as realidades
da era digital.

No entanto, a eficacia dessas medidas dependerd de sua implementacdo pratica, o que exigira
uma colaboracdo estreita entre autoridades eleitorais, plataformas digitais e a sociedade civil. Além
disso, sera crucial manter essas regulamentacGes em constante revisado e atualizacdo, dada a rapida
evolugdo das tecnologias de IA e deepfake.

Dessa forma, a iniciativa do TSE representa um passo relevante na salvaguarda da integridade
eleitoral frente aos desafios tecnolégicos contemporaneos, estabelecendo um precedente que po-
derd influenciar abordagens similares em outras jurisdi¢cées ao redor do mundo.

4.1. IMPLICACOES DOS DEEPFAKES PARA A INTEGRIDADE ELEITORAL

Embora as regulamentac¢des estabelecidas pelo TSE representem um passo importante na protecao
das elei¢des contra os deepfakes, a implementacao e fiscalizacdo dessas normas apresentam

0 Art. 9°-C E vedada a utilizagdo, na propaganda eleitoral, qualquer que seja sua forma ou mo-
dalidade, de conteudo fabricado ou manipulado para difundir fatos notoriamente inveridicos ou
descontextualizados com potencial para causar danos ao equilibrio do pleito ou a integridade do
processo eleitoral. (Incluido pela Resolugdo n® 23.732/2024)

§ 1° E proibido o uso, para prejudicar ou para favorecer candidatura, de conteddo sintético em
formato de dudio, video ou combinag¢do de ambos, que tenha sido gerado ou manipulado digital-
mente, ainda que mediante autorizagdo, para criar, substituir ou alterar imagem ou voz de pessoa
viva, falecida ou ficticia (deep fake).

§2° 0 descumprimento do previsto no caput e no § 1° deste artigo configura abuso do poder politico e uso
indevido dos meios de comunicac¢do social, acarretando a cassagao do registro ou do mandato, e impde
apuragdo das responsabilidades nos termos do § 1° do art. 323 do Cddigo Eleitoral, sem prejuizo de aplica-
¢do de outras medidas cabiveis quanto a irregularidade da propaganda e ailicitude do conteddo.



desafios significativos. A detec¢do de deepfakes exige ferramentas tecnoldgicas avangadas e uma
constante atualizacdo para acompanhar as inovagdes na criacdo desses contetidos.*

Além disso, a sobrecarga de informacdes durante o periodo eleitoral e a rapida disseminacdo
de conteldo nas plataformas digitais dificultam a remoc¢ao imediata de deepfakes, aumentando o
risco de que esses videos falsos impactem indevidamente o processo eleitoral. Para mitigar esses
riscos, é essencial que as autoridades eleitorais, as plataformas digitais e a sociedade civil traba-
lhem em conjunto para fortalecer os mecanismos de detecgao e resposta a essas ameacgas.

O cenario eleitoral contemporaneo, permeado por avancos tecnoldgicos sem precedentes, im-
poe desafios significativos aos operadores do Direito Eleitoral. A eclosdo das deepfakes como uma
ferramenta potencial de manipulagdo do processo democratico exige uma adaptacdo urgente e
profunda das praticas juridicas tradicionais.

Primeiramente, a capacitacdo técnica dos profissionais do Direito Eleitoral emerge como uma
necessidade premente. Advogados, promotores e juizes, tradicionalmente versados em quest&es
juridicas, agora se veem diante da necessidade de compreender complexidades tecnoldgicas re-
lacionadas a inteligéncia artificial e a criagdo de deepfakes.

Esta lacuna de conhecimento ndo é meramente superficial, mas fundamental para a efetiva
aplicacao da justica em um contexto tecnologicamente saturado. Programas de educacdo con-
tinuada, parcerias com institui¢cGes tecnoldgicas e a incorporagdo de disciplinas relacionadas a
tecnologia nos curriculos juridicos tornam-se imperativos para superar este desafio.

Em segundo lugar, a avaliacdo de evidéncias técnicas complexas em um espaco de tempo exiguo
representa um desafio formidavel para os juizes eleitorais. O carater técnico das provas relacionadas
a deepfakes, muitas vezes envolvendo analises forenses digitais sofisticadas, contrasta com a neces-
sidade de celeridade caracteristica do processo eleitoral. Este cenario exige ndo apenas um aprofun-
damento do conhecimento técnico por parte dos magistrados, mas também o desenvolvimento de
protocolos eficientes para a analise rapida e precisa de evidéncias digitais complexas.

Por fim, o equilibrio entre a celeridade processual e a garantia do devido processo legal emerge
como um desafio critico. A natureza dinamica das campanhas eleitorais e a potencial influéncia
imediata das deepfakes no processo democratico demandam respostas judiciais rapidas. Contu-
do, esta necessidade de celeridade ndo pode comprometer os principios fundamentais do devido
processo legal, especialmente em casos que envolvem tecnologias complexas e evidéncias de
dificil avaliacdo. Encontrar este equilibrio exigira uma reavaliacdo cuidadosa dos procedimen-
tos judiciais eleitorais, possivelmente incorporando mecanismos inovadores de analise expedita,
sem sacrificar a profundidade e a justica do processo.

Em resumo, o enfrentamento desses desafios requer uma abordagem multifacetada, envolven-
do ndo apenas a atualizagdo dos conhecimentos técnicos dos operadores do direito, mas também
uma reformulacdo dos processos e procedimentos judiciais para se adequarem a nova realidade
tecnoldgica. Somente através de uma adaptacdo holistica e continua sera possivel manter a inte-
gridade e a eficacia do sistema de Justica Eleitoral frente aos desafios impostos pelas deepfakes
e outras inovacgGes tecnoldgicas emergentes.

5. PROPOSTAS PARA FORTALECER A RESILIENCIA DO PROCESSO ELEITORAL

A crescente ameaca representada pelos deepfakes no cenario eleitoral contemporaneo deman-
da uma resposta multidimensional, multidisciplinar e integrada. Esta abordagem holistica deve
abranger aspectos tecnoldgicos, educacionais, legais e colaborativos, visando salvaguardar a in-
tegridade do processo democratico.

De inicio, o desenvolvimento de ferramentas de detec¢do avangadas emerge como um pilar fun-
damental nesta estratégia. O investimento em tecnologias de ponta para a identificagdo automatica
de deepfakes ndo apenas permite uma resposta célere e eficaz as ameacas emergentes, mas também
serve como um poderoso elemento dissuasivo contra potenciais criadores de contetdo falso.

11CYRINEU Rodrigo Terra; MELON, Renato. “IA e deep fakes nas elei¢des: desafio da tecnologia a
integridade eleitoral (parte 2)”. Conjur 29 de abril de 2024. Disponivel em: <https://www.conjur.
com.br/2024-abr-29/ia-e-deep-fakes-nas-eleicoes-desafio-da-tecnologia-a-integridade-eleitoral-
-parte-2/>. Acesso em 14 ago 2024.



A implementacdo de sistemas de inteligéncia artificial capazes de analisar padrdes sutis e in-
consisténcias em videos e dudios pode proporcionar uma camada crucial de protecdo contra a
disseminacdo de desinformacdo. Além disso, pode-se pensar na utilizacdo da tecnologia de Blo-
ckchain e watermarking, com implementacdo de técnicas de autenticacdo digital para verificar a
integridade e a origem de conteldos audiovisuais.

Ainda se mostra necessario o desenvolvimento de ferramentas de analise forense especificas para iden-
tificar marcadores de manipulagdo em conteldos audiovisuais e com isso facilitar a produgao probatdria.

Paralelamente, a educacdo e conscientiza¢do do publico desempenham um papel vital. Campa-
nhas abrangentes de alfabetizacdo midiatica e digital, focadas especificamente nos riscos associados
aos deepfakes, podem capacitar os eleitores a navegar criticamente pelo complexo panorama infor-
macional contemporaneo. Ao equipar os cidaddaos com habilidades para identificar sinais de manipu-
lagdo e avaliar a credibilidade das fontes, fortalece-se a resiliéncia coletiva contra a desinformacao,
criando um eleitorado mais discernente e menos suscetivel a influéncias maliciosas.

A colaboracdo internacional apresenta-se, também, como um elemento estratégico indispen-
savel neste contexto. O estabelecimento de parcerias robustas com outras na¢Ges e organizagdes
internacionais permite a troca valiosa de conhecimentos, experiéncias e melhores praticas na
deteccdo e mitigacdo de deepfakes. Esta abordagem colaborativa ndo apenas amplia o repertério
de estratégias disponiveis, mas também possibilita uma resposta mais coordenada e eficaz as
ameacas transnacionais a integridade eleitoral.

Por fim, o reforco do arcabouco legislativo constitui um componente crucial desta estratégia
multifacetada. A introduc¢do de novas legislacdes que estabelegcam sancdes mais severas para a
criagdo e disseminacao de deepfakes pode atuar como um forte elemento dissuasivo. Ademais, a
imposicdo de obrigacGes mais rigorosas as plataformas digitais para cooperarem ativamente na
identificacdo e remocdo de conteldo falso pode significativamente reduzir o alcance e o impacto
de materiais manipulados.

Em sintese, a protecdo efetiva da integridade eleitoral contra a ameaca dos deepfakes requer
uma abordagem multifacetada, multidisciplinar e holistica que integre avangos tecnolégicos,
educacdo publica, cooperagdo internacional e aprimoramento legislativo. Somente através desta
estratégia abrangente e adaptativa sera possivel preservar a confianca no processo democratico e
garantir que as elei¢des continuem a refletir genuinamente a vontade do eleitorado na era digital.

6. CONCLUSAO

A medida que a Inteligéncia Artificial continua a evoluir, as ameacas representadas pelos deep-
fakes tornam-se cada vez mais pronunciadas, especialmente no contexto eleitoral. As elei¢des
municipais de 2024 no Brasil representam um momento critico para avaliar a eficacia das medidas
regulatérias implementadas até agora e para adotar novas estratégias que assegurem a integrida-
de do processo democratico.

O advento das novas tecnologias, apresenta desafios sem precedentes para a integridade das
proximas eleicdes municipais. A facilidade de criagdo e disseminacdo de contelddos audiovisuais
manipulados ameaca minar a confianca no processo democratico e a capacidade dos eleitores de
fazer escolhas informadas.

No entanto, esses desafios também oferecem uma oportunidade para o fortalecimento e moderni-
zagdo das instituicdes democraticas brasileiras. A resposta eficaz a essa ameaca requer uma aborda-
gem multifacetada, multidisciplinar e holistica envolvendo avancos tecnoldgicos, adaptagdes juridi-
cas, regulacdo, normatizacdo, educacdo publica, literacia digital e cooperagdo internacional.

O Tribunal Superior Eleitoral deu passos importantes e paradigmaticos ao regulamentar o uso
de IA e proibir deepfakes nas campanhas eleitorais. Contudo, a eficacia dessas medidas depende-
ra da capacidade de implementacgdo pratica em toda a Justica Eleitoral, especialmente conside-
rando as limitagdes técnicas e processuais existentes.

E fundamental que o Brasil continue a desenvolver um marco regulatério robusto para a IA, alinha-
do com as melhores praticas internacionais, mas adaptado as realidades nacionais. Paralelamente, in-
vestimentos em pesquisa, desenvolvimento de tecnologias de detec¢dao e autenticacdo, e programas
de alfabetizacdo digital sdo essenciais para construir uma resiliéncia social contra a desinformacao.



Por fim, é crucial reconhecer que a luta contra os deepfakes e outras formas de manipulacdo
digital é uma batalha continua que requer vigilancia constante e adaptacdo frequente. O sucesso
nessa empreitada ndo apenas garantird a integridade das elei¢cdes municipais de 2024, mas tam-
bém fortalecerd a democracia brasileira para os desafios futuros da era digital.

Sem duvida, as elei¢des municipais de 2024 serdo um teste crucial para a resiliéncia das insti-
tuicOes democraticas brasileiras frente aos avangos tecnolégicos. O modo como o pais enfrentara
os desafios impostos pelos deepfakes e outras formas de manipulacdo digital ndo apenas de-
terminard o sucesso deste pleito especifico, mas também estabelecerd precedentes importantes
para o futuro da democracia na era da inteligéncia artificial.

Somente por meio de um esforgo coordenado sera possivel enfrentar os desafios impostos por
essas inovacoes e garantir que a democracia brasileira permaneca robusta e resiliente diante das
novas ameacas digitais.
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