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RESUMO

O debate sobre o voto impresso no Brasil se arrasta desde os primérdios da adogdo das
urnas eletronicas, tendo sido utilizado como instrumento politico em um passado mais
recente. Nainten¢do de superar um debate passional e politizado sobre o tema, o presen-
te trabalho propde uma avaliagdo sobre a eficacia técnica e viabilidade pratica do voto
impresso - aspectos esses muitas vezes ignorados no debate pUblico. Embora defensores
do voto impresso apontem potenciais beneficios como a possibilidade de verificagdo in-
dividual pelo eleitor e a recontagem de registros impressos, o presente trabalho sustenta
que o voto impresso introduz limitagdes graves ao sistema eletrdnico de votacao: (i) cria
um paradoxo de confiabilidade na urna eletronica para validar a confiabilidade do voto
impresso, (ii) gera margem para discrepancias entre registros fisicos e eletrénicos que
fragilizam a definitividade da apuracado, (iii) incentiva a judicializacdo das elei¢coes com
pedidos de recontagem e (iv) ameaca o sigilo do voto. Dessa forma, por introduzir limita-
¢Oes mais graves que as eventuais vulnerabilidades que visa sanar, o presente trabalho
conclui que a adogao do voto impresso ndo representa um aprimoramento em termos
de auditoria do sistema eletronico de votagao.

Palavras-chave: voto impresso; elei¢cdes; urna eletrénica; sistema de votacao
eletronico.

ABSTRACT

The debate over printed ballots in Brazil has persisted since the early adoption of
electronic voting machines and has recently been appropriated as a political instru-
ment. In an effort to move beyond a passionate and politicized debate, this paper
evaluates the technical effectiveness and practical feasibility of printed ballots - di-
mensions often overlooked in the public debate. Although proponents emphasize
potential benefits, such as voter verification and the possibility of paper recounts,
this paper argues that printed ballots introduce serious limitations to the electronic
voting system: (i) a paradox of relying on electronic voting machines in order to rely
on printed ballots, (ii) the risk of discrepancies between physical and electronic re-
cords, undermining the finality of the vote count, (iii) the incentive for judicialization
of elections with recount requests, and (iv) threats to vote secrecy. Thus, this paper
concludes that the adoption of printed ballots does not represent an improvement
in terms of auditing the electronic voting system as it introduces limitations more
serious than the very vulnerabilities it seeks to address.

Keywords: printed ballots; elections; electronic voting machine, electronic vo-
ting system.
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INTRODUCAO

Inicialmente, cumpre esclarecer que, neste trabalho, o que chamaremos pelo termo popular “voto im-
presso” ou “cédula impressa” é também denominado “voter-verified paper audit trail” (VWPAT) ou “regis-
tro impresso do voto” (RIV). Assim, a adogdo do “voto impresso” consistiria em um sistema hibrido de vo-
tacao com uso de urnas eletrénicas com impressoras acopladas que imprimiriam, para cada eleitor, uma
cédula com os votos digitados na urna eletronica para conferéncia individual. Nesse sistema, a cédula
impressa nao poderia ser manuseada pelo eleitor, apenas conferida visualmente, sendo automatica-
mente armazenada em um repositdrio lacrado. Portanto, a ado¢do desse mecanismo nao significaria o
retorno ao voto em papel, tampouco se trataria de um sistema onde o eleitor levaria consigo um registro
impresso como prova de seu voto.

O debate sobre a implementacdo de voto impresso nas elei¢des brasileiras ndo é novo. Note-se que em
trés oportunidades diferentes foram aprovados dispositivos legais para implementar o voto impresso no
pais, e em uma dessas oportunidades o voto impresso chegou a ser parcialmente implementado. Vejamos.

Em 2000, as urnas eletronicas foram completamente adotadas em todo o pais. Logo em seguida, em
2002, o voto impresso foi previsto em lei (BRASIL, 2002), seguido da realizagao de teste onde parte das
urnas imprimiam cédulas confirmando o voto registrado no equipamento recém-lancado. Logo apds o
teste, a lei foi alterada para descartar a exigéncia de impressao do voto e, em seu lugar, optou-se por
implementar o Registro Digital do Voto (RDV), um mecanismo protegido por criptografia que permite a
recontagem dos votos (TRIBUNAL SUPERIOR ELEITORAL, 2021).

Pouco anos depois, em 2009, uma nova lei foi aprovada para implementar aimpressao do voto a partir
das elei¢des de 2014 (BRASIL, 2009), mas o Supremo Tribunal Federal (STF) julgou pela inconstituciona-
lidade do dispositivo por prejudicar o sigilo do voto? (SUPREMO TRIBUNAL FEDERAL, 2011). Dessa vez,
nado houve teste ou implementacdao do mecanismo nas elei¢oes.

Mais tarde, com a “Minirreforma eleitoral” de 2015, o legislador voltou a exigir a impressao do voto
(BRASIL, 2015). A exigéncia foi vetada pela presidente Dilma Rousseff, mas o veto foi logo em seguida
derrubado pelo Congresso Nacional (AGENCIA SENADO, 2015). A Gltima palavra veio do STF, que julgou
pela inconstitucionalidade do dispositivo legal com a mesma fundamentagdo principal acerca do sigilo
do voto®. O ministro relator Gilmar Mendes, em seu voto, também teceu considerac¢des sobre os princi-
pios da proibicdo do retrocesso politico, da economicidade nos gastos publicos e eficiéncia (SUPREMO
TRIBUNAL FEDERAL, 2020).

Para superar o entendimento pela inconstitucionalidade, em 2021, a Camara dos Deputados votou
uma Proposta de Emenda Constitucional que instituiria a obrigatoriedade do voto impresso, mas a pro-
posta ndo contou com votos necessarios para aprovac¢ao (SIQUEIRA; TRIBOLI, 2021).

Mais recentemente, em 2025, a Comissado de Constituicdo e Justica do Senado Federal incluiu aimple-
mentacdo do voto impresso no Projeto de Lei Complementar 112/2021 (projeto que substitui o Codigo
Eleitoral de 1965 e consolida a legislagdo eleitoral e partidaria). O projeto encontra-se em andamento,
mas ainda que se torne lei, esbarrarad no entendimento de inconstitucionalidade ja oferecido pelo Su-
premo Tribunal Federal, uma vez que o texto é o mesmo aprovado em 2015 e ja julgado inconstitucional
pelo Tribunal (MONTEIRO, 2025).

Feito esse breve apanhado histérico, é possivel notar que desde a implementacdo das urnas eletroni-
cas a intencdo de adotar a impressao do voto nunca foi totalmente superada, restando clara a recorrén-
cia e relevancia do assunto.

A inten¢do do presente artigo é, portanto, explorar as limitages técnicas e praticas que envolvem
a implementac¢do do voto impresso no Brasil - para além dos motivos puramente juridicos ja muito
explorados em diversos trabalhos académicos (LACERDA, MAIA, 2021; DE SOUZA, 2021; MARINS, 2020;
CARVALHO, 2016). A primeira parte desse artigo explanara os beneficios pretendidos com a impressdo
do voto e, em seguida, cuidara de quatro limitagdes importantes que aimplementac¢do do voto impresso
acarretaria ao sistema eletronico de votagao brasileiro.

Como pontuado pelo ministro Gilmar Mendes em seu voto julgando pela inconstitucionalidade do
voto impresso em 2020, o legislador pode perfeitamente modificar normas eleitorais, mas novos proce-

2Acdo Direta de Inconstitucionalidade n® 5.889
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dimentos eleitorais devem ser acompanhados de normas de organizacao e procedimento que permitam
sua colocacdo em pratica (SUPREMO TRIBUNAL FEDERAL, 2020). Assim, ao trazer aspectos técnicos e
praticos, o presente trabalho visa informar o debate acerca da implementacdo do voto impresso e a re-
flexao sobre a sua viabilidade.

1. BENEFiCIOS PRETENDIDOS COM O VOTO IMPRESSO

O voto impresso tem a inten¢do de propor dois principais beneficios para o sistema de votacado brasilei-
ro: (i) a verificagdo do voto pelo eleitor e (ii) a possibilidade de recontagem dos votos em cédula impres-
sa (aqui também chamado de “registro impresso”). Vejamos com mais detalhes.

Primeiramente, o voto impresso permitiria que os eleitores verificassem se as urnas eletrénicas re-
gistram corretamente seus votos durante o ato de votar. Isso porque o registro impresso deve refletir o
voto eletronico, sendo que, caso o registro impresso ndo corresponda ao voto digitado na urna, o eleitor
poderia contesta-lo. Dessa forma, pretende-se que os eleitores detectem se as maquinas registram cor-
retamente os votos durante a votacgao.

0 segundo potencial beneficio seria a possibilidade de recontagem dos votos. Isso significa que candi-
datos ou partidos politicos poderiam contestar os resultados totalizados com os registros eletronicos e
solicitar recontagens com base nos registros impressos (que foram verificados por cada eleitor durante a
votacdo). Assim, em Ultima instancia, a integridade do sistema eletronico de votagdo seria demonstrada
pelo contraste entre o nimero de votos registrados eletronicamente e os registrados em cédulas impres-
sas. Isto é, se os nimeros coincidirem, o sistema funciona bem. Se ndo coincidirem, a votacédo pode vir
a ser anulada.

Defensores do voto impresso argumentam que é possivel recontar os votos gravados na meméria da
urna eletrénica no sistema eletrénico de votacdo atual, mas ndo seria possivel verificar se esses votos
foram gravados de forma maliciosa ou por erro da maquina (PSDB, 2015, p.59, 64, 76). Por exemplo,
supondo que seja possivel que a urna eletrénica sofra um ataque malicioso e seja programada para
registrar um nimero definido de votos para determinado candidato. Nessa situac¢do, a recontagem dos
votos so voltaria a contar os mesmos votos maliciosamente registrados, sem indicar o comportamento
inadequado da maquina. Essa situacdo configuraria o que especialistas chamam de “roubo silencioso”
(silent theft).

Dessa forma, alguns cientistas da computacdo e especialistas recomendam a impressao do voto como
um mecanismo adicional de auditoria (COMITE MULTIDISCIPLINAR INDEPENDENTE, 2010, apud VOGEL,
2011, p.11; ARANHA et al., 2019, p.347; AVGEROU, MASIERO, POULYMENAKOU, 2019, p.266; GIBSON, et
al., 2016, p.280; KOHNO et al., 2004, p.2; ANSARI et al., 2008, p.30; MERCURI, 2001, p.53). Rezende (2010,
p.127), por exemplo, argumenta que, como o sistema atual sé registra votos eletronicamente, haveria
uma “desmaterializagao” dos votos.

Segundo esses especialistas, o voto impresso criaria, portanto, uma redundancia que permitiria de-
tectar falhas no software das maquinas, seja (i) por meio da verificacdo do voto pelo préprio eleitor,
impedindo que a maquina registre um voto diferente, seja (ii) pela possibilidade de recontagem dos
registros impressos verificados pelo eleitor, que poderiam ser contrastados com os votos eletronicos.

2. LIMITAGOES DA IMPLEMENTAGCAO DO VOTO IMPRESSO

Embora em uma perspectiva técnica o voto impresso seja recomendado por alguns cientistas da com-
putacgdo, como visto acima, ele também traz complicagdes significativas que podem, em Gltima analise,
fragilizar a confianca nas elei¢des.

Durante o teste para implementacdo do voto impresso em 2002, foram identificadas dificuldades pra-
ticas que vao desde os custos de desenvolvimento e implementa¢do do mecanismo, contratacao e trei-
namento de mesarios, até questdes logisticas, incluindo transporte adequado, armazenamento seguro
e manutencao das cédulas fisicas (TRIBUNAL SUPERIOR ELEITORAL, 2003, p.20); além da necessidade de
solugdes alternativas para conferéncia de pessoas portadoras de deficiéncia visual.
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Para além das dificuldades notadas no teste, a seguir, trataremos de quatro limita¢Ges principais para
aimplementacdo do voto impresso no Brasil e que, quando sopesadas com os dois beneficios pretendi-
dos com o voto impresso, revelam que sua ado¢ao nao se justifica.

2.1. PARADOXO: CONFIAR NO VOTO IMPRESSO E CONFIAR NO FUNCIONAMENTO DA URNA ELETRONICA

Teoricamente, a impressao do voto permitiria a independéncia do software do sistema eletronico de
votacdo (RIVEST, 2008, p.3761). Rivest (2008, p.3759) define que um “sistema de votacdo é independente
de software se uma mudancga ou erro (ndo detectado) em seu software ndo puder causar uma mudanca
ou erro indetectavel no resultado de uma eleicdo”. Ou seja, o sistema de votac¢do se tornaria “indepen-
dente” com o voto impresso, pois um hipotético erro ou ataque malicioso no software da urna eletréni-
ca para registrar votos eletronicos para candidatos especificos seriam detectaveis através dos registros
impressos.

No entanto, da mesma forma como se assume que o software da urna eletrénica pode sofrer erros ou
ataques maliciosos, o mesmo pode ocorrer com o software responsavel pela impressdo dos registros
fisicos. Por exemplo, é possivel supor que a urna eletrénica seja capaz de ser programada para imprimir
cédulas extras enquanto ninguém vota (ENTREVISTADO, 2022). Também é possivel supor que o software
da urna eletronica pudesse ser programado para permitir que o eleitor visse o registro fisico conforme
sua intencdo de voto, mas que o registro eletronico fosse gravado de forma diferente (VOGEL, 2011, p.6).

Além disso, para a implementacdo do voto impresso, cada registro impresso devera ser identificado
por codigos (QR codes e sequéncias alfanuméricas) para permitir sua verificacdo e autenticacdo. Em
outras palavras, esses codigos sdo necessarios para confirmar que a cédula foi gerada por uma determi-
nada urna eletrénica. Assim, sdo as proprias urnas eletronicas as responsaveis por gerar e autenticar os
registros impressos.

Curiosamente, cria-se entdo uma situacao paradoxal: aqueles que ndo confiam no funcionamento das
urnas eletrénicas exigem o voto impresso, mas esse mesmo voto impresso depende do funcionamento
das urnas eletronicas (ENTREVISTADO, 2022).

Ainda do ponto de vista técnico de auditoria, é questionavel o uso de um registro produzido por meca-
nismo eletromecanico (i.e., voto impresso produzido por impressora) como forma de auditar um registro
eletrdnico (i.e., voto produzido digitalmente) (ENTREVISTADO, 2022). Tendo em vista que, estatistica-
mente, o mecanismo eletromecanico é mais propenso a falhas que o eletrénico, seria recomendavel
usar o segundo como forma de auditar o primeiro, e ndo o contrario.

Com relagdo a possibilidade de um “roubo silencioso”, isto é, um programa malicioso capaz de alterar
os nimeros de votos eletronicamente registrados na urna, o risco de tal ataque parece muito limitado,
mesmo na visdo de especialistas que defendem o voto impresso. Isso se da ndo apenas pelos varios pro-
cessos de seguranca existentes (que ndo permitem a execucao de software diferente nas urnas eletroni-
cas), mas também porque o invasor precisaria de acesso privilegiado ao sistema eletrénico de votacdo
para projetar e inserir tal mau funcionamento no software da urna (FERRAO et al., 2019, p.9) - visto que
a urnando é conectada a internet, portanto ndo pode ser “acessada” remotamente.

Portanto, em sintese, o voto impresso visa alcancar independéncia do software do sistema de vota¢do
para evitar “roubos silenciosos”, mas as chances de tais roubos ocorrerem sao baixissimas (ja que as urnas
eletrénicas ndo executam softwares diferentes e os malfeitores precisariam de acesso direto ao sistema).
De outro lado, 0 mesmo nao se poderia dizer sobre as chances de ataques maliciosos aos registros impres-
sos, como abordaremos a seguir. Somado a isso, 0 voto impresso ainda gera uma situacao paradoxal onde
confiar na autenticidade do registro impresso é confiar no bom funcionamento da urna eletrénica.

2.2. DISCREPANCIAS ENTRE VOTO ELETRONICO E IMPRESSO: COMO LIDAR?

Como abordado acima, a implementagao do voto impresso consistiria na geracao de registro impresso
para cada eleitor com os votos que registraram na urna eletrénica, de modo que, idealmente, com tudo
funcionando corretamente, todos os votos eletronicos teriam um registro impresso correspondente.

No entanto, ha diversos riscos que podem prejudicar essa correspondéncia (para cada voto eletroni-
co, um registro impresso) criando o que denominamos “discrepancias” entre o nimero de votos eletro-
nicos e registros impressos. Vejamos.
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2.2.1. DISCREPANCIAS VERIFICADAS DURANTE A VOTACAO

Tratemos da seguinte situacdo hipotética no caso de implementagdo do voto impresso: o eleitor vota
em determinado candidato, digitando corretamente o nimero na urna eletronica e, devido a um mau
funcionamento da urna (ataque malicioso ou erro do software), a urna ndo registra o voto corretamente,
imprimindo uma cédula com voto para outro candidato ou invalidando o voto do eleitor.

Como vimos, o primeiro objetivo do voto impresso seria justamente permitir que o eleitor verifique
o seu voto e acuse diferenca entre o voto eletronico e a cédula impressa (“registro impresso”) nessa
situacdo descrita. Para que o segundo objetivo pretendido com o voto impresso (i.e., recontagem dos
votos através do contraste com o nimero de votos eletrénicos) tenha algum propdsito, é preciso que os
eleitores de fato fagam essa conferéncia.

No entanto, uma pesquisa americana realizando elei¢Ges simuladas com erros propositais em cédu-
las impressas apontou a baixissima eficacia da conferéncia pelo eleitor. O estudo consistiu em simula-
¢do com voto impresso (VVPAT) e com feedback em audio (VVAATT), onde cada participante completou
quatro elei¢des simuladas: uma sem erro e trés contendo erros propositalmente inseridos no VVPAT ou
VVAATT (i.e., substituicdo do candidato escolhido por outro, remog¢ao de um voto e remogao de uma
eleicdo inteira). Dos 108 cenarios com erros, nenhum foi espontaneamente relatado no sistema com
voto impresso (VVPAT), e apenas 25 erros foram percebidos pelos organizadores a partir das rea¢des dos
participantes com voto impresso (SELKER, COHEN, 2005).

Ademais, tendo em vista a realidade brasileira e o baixo nivel de instru¢do formal de parte considera-
vel dos eleitores, é mesmo de se esperar que essa forma de verificagdo tenha eficacia baixa.

Para além da baixa eficacia do ponto de vista técnico, no plano da viabilidade pratica, ha também in-
contaveis intercorréncias que a impressdo do voto pode gerar durante a votagdo. De fato, o eleitor pode
alegar um erro que efetivamente tenha ocorrido no funcionamento da urna eletrénica (como descrito
acima), mas também é possivel que alegacdes de erro da urna com relagdo ao voto impresso acontecam
pelos mais diversos motivos, que vao desde casos de genuino engano dos eleitores, eleitores com dis-
turbios psiquiatricos, e até a ma-fé.

Na pratica, as propostas legislativas ja tentadas ndo detalham como lidar com alegacdes de discre-
pancia entre o voto eletrénico e a cédula impressa durante a votacdo. No minimo, seria necessario tro-
car a urna eletronica usada durante a votacdo. E o que ocorreria com os votos ja registrados naquela
urna? Além disso, tais alegacGes de discrepancia certamente atrapalhariam a normalidade da votagao,
podendo até mesmo impedir a continuagdo da votagdo na segao eleitoral. Por fim, essas alegacoes de
discrepancia ainda teriam o potencial de comprometer o sigilo do voto do eleitor, visto que ele devera
explicar o ocorrido; o que também exigiria preparo e treinamento dos mesarios e oficiais envolvidos nas
secOes eleitorais por todo o pais.

Note-se que ndo se estd a defender aqui um total impedimento a implementacdo do voto impresso
devido as dificuldades descritas acima, mas ha que se levar em consideracgdo as limita¢Ges praticas de
sua implementacao, principalmente a fim de garantir a normalidade da votacao e sigilo do voto.

Passemos a analisar os riscos envolvendo discrepancias pds-votagao.

2.2.2. DISCREPANCIAS NA APURACAO DOS VOTOS

Antes do uso das urnas eletronicas, a apuracdo dos votos era a etapa mais vulneravel do processo elei-
toral, ja que as cédulas em papel eram contadas manualmente. Assim, o sistema eletrénico de votacéo
brasileiro visava justamente automatizar o processo de apuracdo (ENTREVISTADO, 2022). Hoje, é pos-
sivel afirmar que a apuragdo e totalizagdo dos votos ndo sdo a etapa das eleicGes de maior vulnerabili-
dade. Demonstracgdo disso é o fato de que os boletins de urna sdo impressos pelas urnas logo apos as
17h no dia da eleicdo, permitindo que os resultados sejam contados de forma independente pela soma
desses resultados parciais. Nesse sentido, existem aplicativos de verificacao colaborativa que realizam
apuracado independente (ARANHA, RIBEIRO, PARAENSE, 2016, p.288); e, de fato, essas apuracdes inde-
pendentes ndo diferem da apuracgao oficial feita pelo TSE (PSDB, 2015, p.208).

N3do obstante a falta de indicio de vulnerabilidade nessa fase do processo eleitoral, como discutido,
um dos beneficios pretendidos com aimplementagdo do voto impresso é a possibilidade de recontagem
dos votos. E bem verdade que o objetivo seria recontar registros impressos previamente verificados por
cada eleitor individualmente; contornando a “desmaterializacao” dos votos no sistema atual.
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Consequentemente, o voto impresso buscaria superar potenciais vulnerabilidades do sistema eletro-
nico que nao estao relacionadas com a forma como os resultados parciais sao enviados e em seguida
totalizados pelo TSE, mas sim com a forma como esses resultados parciais foram gerados originariamen-
te. Ou seja, cria-se uma etapa de verificacdo (de baixa eficacia, diga-se) para a geracdo dos resultados
parciais - e isso posteriormente fortaleceria a contagem dos votos na medida em que os registros fisicos
dos votos podem ser (re)contados.

No entanto, ao tentar superar uma potencial vulnerabilidade na geracdo dos resultados parciais, o
voto impresso cria uma outra vulnerabilidade: a conservacao e manutencao dos registros impressos.

Visto que os registros impressos seriam usados para possiveis recontagem de votos, esses registros
precisariam ser recolhidos, transportados e mantidos, por todo o pais, com extremo cuidado. Se, aci-
dentalmente, registros impressos forem destruidos durante o armazenamento ou transporte, havera
discrepancias com relacdo ao niumero de votos eletronicos. Da mesma forma, se, intencionalmente, re-
gistros impressos forem subtraidos ou registros falsos forem adicionadas, havera discrepancias em rela-
¢do ao nimero de votos eletronicos.

Consequentemente, essas discrepancias criam o “desafio da reconciliacao”. Caso surjam discrepan-
cias, qual tipo de registro deve ser a fonte confidvel para a contagem dos votos: o eletrénico ou o fisico?
(ENTREVISTADO, 2022).

Nessa situagado, se os registros eletronicos forem considerados definitivos, ndo faria sentido o enorme
esforco para implementar o voto impresso, ja que os registros fisicos seriam desconsiderados no final. Po-
rém, se os registros fisicos forem considerados para a contagem definitiva, isso criaria uma janela de opor-
tunidade para criminosos, que poderiam intencionalmente gerar a discrepancia (ENTREVISTADO, 2022).
Importante notar que registros fisicos podem ser mais facilmente atacados do que registros eletronicos, ja
que estes contam com mecanismos de seguranca digital e necessidade de expertise tecnoldgica.

De fato, esse segundo cenario (i.e., confiar nos registros impressos e desconsiderar os votos eletrénicos)
pode até mesmo incentivar candidatos derrotados a adulterar registros fisicos a fim de criar discrepancias
e questionar a lisura das elei¢Ges. Dessa forma, o voto impresso (i.e. uso dos registros fisicos para reconta-
gem de votos) poderia servir como subterfligio para o questionamento do resultado das elei¢des.

Portanto, qualquer proposta de implementa¢do do voto impresso precisa se atentar para: (i) do ponto
de vista pratico, quais serdo os cuidados e logistica envolvidos para garantir a seguranca e inviolabilidade
dos registros impressos, afim de ndo criar uma nova vulnerabilidade para o sistema; e (ii) do ponto de vista
técnico, como reconciliar potenciais discrepancias entre o nimero de votos eletronicos e registros impres-
s0s, ou seja, qual deve ser a fonte decisiva para a definicdao do resultado eleitoral.

2.3. JUDICIALIZACAO DAS ELEICOES

Mesmo que os registros eletronicos sejam considerados como fonte primaria para a contagem de votos,
como funciona atualmente, a mera existéncia de uma segunda fonte (fisica) de contagem incentivaria
os candidatos (especialmente os derrotados) a pedir recontagens com base nos registros fisicos. Seria
entdo previsivel que os candidatos questionem o resultado eleitoral e solicitem recontagens ao Poder
Judiciario, o que levaria a judicializacdo das elei¢Ges. Assim, o Judiciario seria envolvido na aprovacao
desses pedidos de recontagem e na decisdao sobre como os votos devem ser contados. Isso inevitavel-
mente enveredaria para a judicializagdo da politica.

Além disso, como explorado acima, discrepancias poderiam ocorrer intencionalmente. Candidatos derro-
tados ou quaisquer interessados poderiam, propositalmente, adulterar registros fisicos ndo apenas para fa-
zer parecer que receberam mais votos, mas também para criar discrepancias que possam ser judicializadas.

Aqui cabe ressaltar que no sistema eletrénico atual, para que um candidato venca por meio de fraude,
seria necessario vencer as barreiras tecnoldgicas (discutidas acima) a fim de gerar mais votos para esse
determinado candidato ou anular votos para outro - de forma que se faria necessaria uma alteragéo
substancial dos nimeros para chegar ao resultado pretendido. Por outro lado, com o voto impresso,
bastaria criar alguma discrepancia entre o nimero de votos eletrénicos e os registros fisicos para por
em xeque a lisura da elei¢cdo. Assim, causando tais discrepancias entre registros fisicos e eletrdnicos,
candidatos ou outros interessados poderiam alegar que essas diferencas seriam provas de fraude e, as-
sim, judicializar a questdo para provocar atrasos na divulgacao dos resultados oficiais ou mesmo exigir
anulacdo das eleicdes.
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Portanto, o voto impresso implicaria mais uma vulnerabilidade nas elei¢Oes, considerando o papel
que o Judiciario teria de assumir para aceitar pedidos de recontagem e decidir como os votos deverdo
ser apurados.

2.4. SIGILO DO VOTO

Por fim, além dos aspectos técnicos e praticos ja detalhados, ha também uma limitagdo juridica im-
portante relacionada a implementac¢do do voto impresso: o sigilo do voto. Os dois Ultimos dispositivos
legais que tentaram implementar o voto impresso foram considerados inconstitucionais pelo Supremo
Tribunal Federal porque expunham os eleitores ao risco de terem seus votos identificados, comprome-
tendo o direito constitucional ao sigilo do voto (SUPREMO TRIBUNAL FEDERAL, 2011, SUPREMO TRIBU-
NAL FEDERAL, 2020).

Por exemplo, se erros técnicos ocorrerem durante a impressao das cédulas (“registro impresso”), elei-
tores poderdo ter seus votos revelados ao buscar auxilio de mesarios. Portanto, se o sigilo do voto é
comprometido, também o é a liberdade do eleitor para escolher seus candidatos. Isso é particularmente
problematico em um pais onde eleitores historicamente sofreram a pratica do “voto de cabresto” (LEAL,
2012, p.44, 57) e onde, em certos cenarios, ainda ha coacdo para votar nos candidatos preferidos por
lideres locais.

Embora haja previsdo em proposta de Lei Complementar (proposta do Novo Cédigo Eleitoral) em an-
damento, a implementacado do voto impresso ainda esbarra no entendimento de inconstitucionalidade
do Supremo Tribunal Federal. Ou seja, uma nova tentativa de implementar o voto impresso tera de supe-
rar essa inconstitucionalidade reforcando o sigilo do voto (acompanhado de proposta de como garantir
esse sigilo na pratica) ou, alternativamente, ser proposta como emenda a Constituicdo Federal.

CONCLUSAO

O voto impresso, ou registro impresso do voto, é tema de debate no Brasil desde a implementacdo das
urnas eletronicas. Tendo sido testado no ano de 2002, os resultados revelaram diversas dificuldades
como falha ou travamento da impressdo, contratagdo e treinamento de mesarios, custos de desenvolvi-
mento e implementacdo, necessidade de solucgdes alternativas para conferéncia de pessoas portadoras
de deficiéncia visual, além de questGes logisticas, incluindo transporte, armazenamento e manutencdo
das cédulas fisicas. Mesmo assim, por mais duas vezes desde o referido teste, a implementac¢do do voto
impresso foi aprovada em lei para em seguida ser declarada inconstitucional pelo Supremo Tribunal Fe-
deral, nunca tendo sido de fato implementada. Atualmente, o voto impresso é novamente proposto pelo
legislador na redagdo da proposta do Novo Codigo Eleitoral.

Primeiramente, o presente trabalho apresentou os beneficios pretendidos pela implementagéo do
voto impresso, quais sejam: (i) a verificagao do voto pelo eleitor e (ii) a possibilidade de recontagem dos
votos em cédula impressa. Em seguida, foram selecionadas e detalhadas quatro limita¢des principais -
de ordem técnica e pratica - para a implementacdo do voto impresso.

A primeira limitagdo consiste no paradoxo de se implementar um mecanismo (voto impresso) para acre-
ditar no funcionamento da urna eletronica, mas o proprio mecanismo (voto impresso) dependeria do fun-
cionamento da urna - o que significa um contrassenso do ponto de vista técnico de auditoria. Além disso,
ao tentar se alcancar “independéncia do software” e evitar um “roubo silencioso”, o voto impresso cria
novas vulnerabilidades que representam riscos mais altos e provaveis que o préoprio “roubo silencioso”.

A segunda limitagdo envolve potenciais discrepancias entre o nimero de votos registrados eletronica
e fisicamente. Em sintese, a implementacdo do voto impresso gera uma série de desafios relativos a
forma de lidar com essas potenciais discrepancias, que sdo completamente ignoradas no debate publi-
co sobre o tema. O presente trabalho entdao apresenta alguns desses desafios, distinguindo-os em dois
momentos: votacao e apuracao dos votos. As discrepancias que fossem verificadas pelo eleitor durante
a votacdo gerariam toda sorte de perturbacdo a normalidade da votagdo e ao sigilo do voto. Mais im-
portante, a verificacdo feita pelo eleitor teria baixa eficacia enquanto forma de auditoria - considerando
estudo apontando que poucos eleitores efetivamente fariam a conferéncia de seus votos. Ja as discre-
pancias que fossem percebidas na apuragdo dos votos geram um grande dilema em seu enfrentamento.
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Isso porque ao criar dois registros do voto, cria-se o dilema sobre qual registro confiar: o eletronico ou
o fisico? Em suma, ao se escolher o registro eletronico como fonte definitiva para contagem dos votos,
ndo ha razdo para implementar o voto impresso; por outro lado, ao se escolher o registro fisico como
fonte definitiva, ha que se atentar para o risco (muito real) de violacdo das cédulas impressas. Com isso,
o voto impresso enfraquece a natureza definitiva da contagem eletronica de votos, que foi justamente a
finalidade pretendida com a adogdo das urnas eletrdnicas.

Apresentada a limitagdo a respeito das potenciais discrepancias entre votos impressos e eletroni-
cos, o trabalho passou a tratar da terceira limitagcdo, associada a anterior: a judicializacdo das elei¢Ges.
Pedidos de recontagem dos votos impressos e contestacao das eleicdes em decorréncia de potenciais
discrepancias entre votos impressos e eletronicos teriam, inevitavelmente, de ser apreciados pelo Poder
Judiciario. Dessa forma, em Gltima instancia, aimplementagdo do voto impresso enveredaria na judicia-
lizagdo da politica.

Por fim, a quarta limitacdo envolve o sigilo do voto. Essa limitacdo é a mais abordada em trabalhos
juridicos sobre o tema, visto que foi o principal fundamento da declaragdo de inconstitucionalidade dos
dispositivos que visavam implementar o voto impresso. Para superar esse entendimento pela incons-
titucionalidade, seria preciso aprovacdo de Emenda Constitucional (tentada sem sucesso em 2021) ou
que se discutam meios praticos de garantir o sigilo do voto com o voto impresso.

Nesse sentido, o presente trabalho contribui para um debate pratico e informado, mas que comumen-
te é reduzido a paixdes ou predilecGes baseados em entendimentos superficiais. A vontade do legislador
em adotar o voto impresso ao sistema eletrénico de votacdo deve considerar aspectos técnicos de segu-
ranga e auditoria (e.g., hd mesmo superacdo de vulnerabilidades ou criacdo de novas vulnerabilidades
ainda maiores?) e praticos (e.g., quais sdo as implicacoes e viabilidade da implementagao?).

Portanto, chega-se a conclusdo de que ainda que haja espago para aprimoramentos nos processos
de auditoria ja existentes, como os testes pUblicos de seguranca, e maior participacdo de entidades da
sociedade civil, tais processos sao mais eficazes e construtivos na detecgao de falhas do sistema de vo-
tacado eletronica do que o voto impresso.

Apos 25 anos da adogdo da urna eletrdnica, o sistema eletronico de votacdo além de se mostrar confi-
avel, se tornou parte da experiéncia democratica do Brasil. Esse sistema eletronico é totalmente condi-
zente e adequado a realidade do pais, com uma sociedade cada vez mais digitalizada, na qual cidad&os
recorrem cotidianamente a solu¢des digitais inovadoras como o PIX e o portal de servicos GOV.BR.
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